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 چکیده

آید که در فضای مجاازی باه واسا ه ها چه به صورت فردی و چه سازمانی به شمار می اطلاعات به عنوان یک دارایی ارزشمند در تمام فعالیت

های کامپیوتری نامحدود و وجود تهدیدات امنیتی، همواره در معرض خ ر جادی رارار داردو وجاود ایار خ ارات و اتصال به اینترنت و شبکه

هاایی بارای حا راههای فعال در عرصه تجارت الکترونیک به دنباال اراهاه ها و شرکتسبب شده که سازمان های احتمالی ناشی از آنخسارت

هاا رارار گرفتاه اساتو ها باشندو در ایر راستا ضرورت بکارگیری اردامات امنیتی مؤثر مورد توجه جادی مادیران ساازمانکاهش ایر خسارت

سازی دهکند تا علاوه بر پیاها کمک میوجود دارد که به مدیران سازمانISO/IEC17799 ای از استانداردها مانند سری استانداردهایمجموعه

، به طور پیوسته امنیت اطلاعات سازمانی را بهبود بخشندو در ایر مقاله ضمر بیان اهمیات 2(ISMSمناسب سیستم مدیریت امنیت اطلاعات )

 مبتنی بر استانداردهای ISMSامنیت اطلاعات و استانداردهای مربوطه جهت اجرای اردامات امنیتی لازم برای بانکداری الکترونیک، بکارگیری 

شود، مورد بررسی رارار گرفتاهس ساپر ضارورت ی ایمر سازی فضای تبادل اطلاعات منجر میکه به استمرار چرخه ISO/IEC17799امنیتی

در نظام بانکداری  ISMSسازی تحلی  گردیده و راهکارهایی جهت پیاده SWOTدر بانکداری الکترونیکی به وسیله تحلی   ISMSسازی پیاده

 ن اراهه شده استو الکترونیکی در ایرا

 وSWOT(، ISMS) سیستم مدیریت امنیت طلاعات ،امنیت اطلاعات، بانکداری الکترونیک كلمات كلیدی:

 

 

 مقدمه .1

هاا بایاد بسایاری از هاا و ساازمانشارکت بنابرایر ورودکارهای جدید بشمار میوتریر متغییرها در کسباطلاعات یکی از با اهمیت

تواناد مای کاه و حاواد  دیرار حملات تروریستی، آتش سوزی، سای ، زلللاه از جمله ،دنرسیدگی کن را خ رات امنیتی اطلاعات

سررت اسرار تجاری و از دست رفتر اطلاعات به علت خااموش شادن ناگهاانی  وامکانات پردازش اطلاعات و اسناد مهم را نابود کند

و ایجاد ل مه باه  وکارکسببیر رفتر ملایای تجاری برای صاحبان  باعث ازمی تواند  های اطلاعاتیداشتر سیستمو بازنره کامپیوتر

هاا حفاظت از اطلاعات یکی از اهداف اولیه برای جلوگیری از ضررهای مالی و تکارار آسایب مورعیت اعتباری سازمان شود از ایر رو
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اطلاعاات اللامای شاده  دسترس باودن در صحت، باشدو تعدادی از معیارهای امنیتی فنی و سازمانی برای حفاظت از محرمانری،می

و [35]در بانکداری الکترونیک ایر موارد شام  پذیرش فرآیندهای تصدیق ایمنی برای بررسی آخریر تهدیادات مای باشاد که است

 تریر شیوه حاهل اهمیت می باشدو اساتانداردهای امنیتایبرای مقابله با تهدیدات راهکارهای متعددی وجود دارد که انتخاب م مئر

هاا مای باشادو از میاان اساتانداردهای امنیتای ساری یکای از ایار روش 3(ISO)تأییدشده توسط سازمان بیر المللای اساتاندارد 

-با مدیریت امنیت اطلاعات برای کسانی که وظیفه طراحای و راه انادازی، پیااده طبتپیشنهادهایی مر  ISO/IEC27000استاندارد

د، اراهه می کنندو ایر استانداردها اصاول متاداولی را بارای شایوه هاای مادیریتی بعهده دارناری امنیت در سازمان را دسازی یا نره

به ایر دلیا  مباادلات در بانکاداری از  [29]امنیت دنبال می کنند و به صورت غیر مستقیم عام  بالقوه اعتماد در مبادلات هستند

هاا پیدا کرده است و اهمیتش به ایر خاطر است که ایر سرویر های مالی به مشتریان اهمیت بیشتریراه دور برای انتقال سرویر

پیااده ساازی کنناد   ISO/IEC27000 را مبتنی بر بانک های تجاری بهتر است بنابرایر ویک روش امر و راحت منتق  شده اندبا 

موضوع امنیات اطلاعاات در  در ایر تحقیق به دلی  اهمیت و[36]شان می باشدبهتریر روش برای عملکردها و فرآیندهای مهم زیرا

و امنیت در بانکاداری  ISMSی بانکداری الکترونیکی، پر از م العات و تحلی  و ارزیابی نتایج حاص  از تحقیقات پیشیر در زمینه

  بررسی شده استو  SWOTی تحلی  در بانکداری الکترونیکی بوسیله ISMSسازی الکترونیکی، ضرورت پیاده

 نیک تعریف بانکداری الکترو .2

بانکداری الکترونیکی نوع خاصی از بانکداری است که جهت اراهه سرویر به مشتریان از یک محایط الکترونیکای )مانناد اینترنات( 

از طریق ایر سارویر  تمامی عملیات بانکیاراهه  که است 2استفاده می کندو در وارع بانکداری الکترونیکی یک سرویر الکترونیکی

س یاا باه بیاان [2]به صورت الکترونیکی انجام می پذیرد و انجام تمامی ایر عملیات با س وح امنیتی مناسب محافظت مای شاود ها

نرم افلاری و سخت افلاری مبتنی بر شبکه و مخابرات برای  بانکداری الکترونیکی عبارتست از بکارگیری فناوری های پیشرفته دیرر

باناک  یااز باه حضاور فیلیکای مشاتری در شاعبصورت الکترونیکی که می تواناد باعاث حاذف ن به تبادل منابع و اطلاعات مالی

زیرا به اعتقاد برخای صااحبنظران، خادمات نماید اراهه میبانکداری مجازی  با عنوان الکترونیک رابانکداری س علاوه بر ایر [13]شود

 بازل طبق گلارش کمیته و[18]دنبلار بانکداری سنتی اراهه می دهمتفاوت از ا یایهبا شیوه بانکی توسط ابلارهای جدید،  فناوری و 

، بانکداری الکترونیک به اراهه کارها و خدمات بانکی در مقدار کم و جلهی به واسا ه کاناال هاای 1998در سالدر نظارت بانکداری 

هاای مساتقیم، خودپردازهاا، کاارت ساپردهالکترونیکی اشاره می کندو بدیر ترتیب در یک تعریف جامع بانکداری الکترونیک موارد 

 و[28]های اعتباری و بدهی، بانکداری تلفنی، پرداخت الکترونیکی صورتحساب و بانکداری مبتنی بر وب را دربر می گیرد

 مزایای بانکداری الکترونیک .3

 ا می پردازیم:ملایای بانکدار الکترونیک از دو دید مشتری و بانک راب  توجه می باشند که در زیر به بیان آنه

ملایای بانکداری الکترونیک از دید مشتری شام  : کاهش هلینه ها در عملیاات و اساتفاده از سارویر هاای الکترونیاک، افالایش 

راحتی و صرفه جویی در زمان عملیات بانکی بدون نیاز به شعبه بانکی، سرعت و افالایش دسترسای باه اطلاعاات، بهباود مادیریت 

، اراهاه تماامی ATMهاای باا اساتفاده از دساتراهامکان پرداخت ربوض، بررسی حسااب  در هر زمان، وصول پول، مدیریت حساب

 و[13,31,8,4]خدمات بانکی از طریق وب سایت بانک، کاهش هلینه های رفت و آمد به شعبه بانکی
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فروشاندگان از طریاق شابکه و سارویر : افلایش منافع مالی برای شام  موارد زیر است در بردارد بانک که برایهمچنیر ملایایی 

 وظایف راکدو  یهای آن لایر، کاهش هلینه های شارژ و سرویر ها برای بانک، کامپیوتری شدن باعث افلایش کارآیی سرویر ها

زمان، افلایش ملایای ارتصادی و ایجاد فرصت های جدیاد در فرآیناد هاای باانکی، کااهش کاغاذ باازی، بهباود ثبات و  یربهتر در

های بانکداری الکترونیک بهتریر شایوه در پاساخرویی باه نیازهاای تجاارت سرویر و در نهایت می توان گفت ات مبادلاتمستند

 و[13,31,10,6,5]الکترونیک می باشند

 امنیت اطلاعات  .4

 [7]مختلاف دسترسی و تغییرات غیرمجااز امنیت اطلاعات در وارع  فرآیند محافظت از اطلاعات در برابر طیف وسیعی از تهدیدات،

های کاری و به حداکثر رساندن میالان باازده های کاری، به حدار  رساندن ریسککه با هدف تضمیر و تأمیر امنیت ادامه فعالیت

، دردسترس بودن اطلاعات و همچنایر صحت، و امنیت اطلاعات حفظ محرمانری[32]ها صورت می پذیردها و فرصتگذاریسرمایه

و امنیت اطلاعات به عناوان [30]پذیری،  عدم انکار و رابلیت اطمینان را شام  می شودهویت، مسئولیت سایر مواردی مانند تصدیق

-ها برای توسعه و بهبود اهداف کسبباشد که سازمانمی ییهاتریر جنبهی فناوری اطلاعات یکی از مهمپیش نیاز پذیرش و توسعه

-سازی اهاداف ساازمان بهاره مایها و استانداردها در جهت پیادهها، سیاستویههای سازمان با بکاربردن روکار و حفاظت از دارایی

 گیرندو

 استانداردهای امنیت اطلاعات .5

باه عناوان مثاال  وتعداد زیادی از سیستم های مدیریت امنیت اطلاعات با دستورالعم  های مربوطه در سراسر دنیا توسعه یافته اند

در آمریکا باا  وDITSCAP  کره با نام ISMS  استاندارد بیر المللی و معیار متداول برایدر انرلستان،  BS 7799 استانداردهای

سیستم ها را توسعه داده اند و باا  BS 7799 بعضی از ایر ها مانند ITSEC. و در آلمان با نام  DIACAPو TCSECنام های 

کاه  [16]به ثبت رساانده اناد  ISO/IEC 17799داردهای عنوان یک آییر نامه کلی در سازمان بیر المللی استاندارد با نام استان

بارای اساتقرار و بهباود سیساتم مادیریت  و شناخته شده است ISO/IEC 27000آخریر ویرایش آن با نام سری استانداردهای 

ایار و درارار گرفتاه انا ماورد توجاههای مرتبط باا فنااوری اطلاعاات و تجاارت الکترونیاک ها و سازمانامنیت اطلاعات در شرکت

 وهای یک سازمان را مورد بحث ررار مای دهنادهای بالای مدیریت در یک سازمان تا مدیریت میانی و سایر بخشاستانداردها از لایه

که به صورت بیر المااللی ساازماندهی شاده و در  ISMSدر وارع توصیفی از چارچوبی برای  ISO/IEC 27000 سری استاندارد

و ما در ایار مقالاه باه [15]راب  ربول و انع اف پذیر می باشد با گذشت زمان همچنان وس وح بالا مورد ملاحظه ررار گرفته است 

 ISO/IEC و همچنایر که در ک  اصول نظارت بر شخص ثالث و تعیایر عملیااتی ریساک اسات ISO/IEC 27001 استاندارد

 می باشد توجه داریمو ISMSکه بستر  پیاده سازی  27002

 امنیت اطلاعات و بانکداری الکترونیک .6

همان طور که بیان شد امنیت اطلاعات شام  حفاظت از اطلاعات یا سیستم های اطلاعاتی از دسترسی هاا و اساتفاده غیار مجااز، 

و در دساترس باودن اطلاعاات و یاا سیساتم  صاحتافشا سازی، ر ع، تغییرات و یا خرابی می باشد که بارای ایجااد محرماانری، 

ایر سه مؤلفه اصلی امنیت را نشان می دهد و رابا  ککار اسات کاه بساته باه ناوع  3شک   و[19]در نظر گرفته می شوداطلاعاتی 
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مثلاً در ارسال اطلاعات شخصی در دسترس بودن مهم نیست اما صاحت  ومتفاوتی داشته باشند هایکاربردشان ممکر است اولویت

امنیات  "نیت بانکدداری الکترونیکدیام "در مقاله ای با عناوان   Yi-Jen Yangو بر اساس گفته [9]و محرمانری مهم هستند

 Kh Tanveer و   Jiaqin Yangهمچنیر  [27]مبادلات را یکی از نررانی های اولیه تمامی صنایع مبتنی بر اینترنت می داند  

Ahmed  نگرش ها و توسعه های اخیر در بانکداری الکترونیک در ملت های توسعه نیافته بدر  "نیل در مقاله ای با عناوان

تریر عاما  را در صانعت بانکاداری الکترونیاک نررانای هاای امنیتای معرفای کارده یکی از اولیر و مهم "مطالعه تجربیاساس 

و در وارع عملکرد ناکافی امنیت در سیستم های بانکداری الکترونیک مخاطرات غیره منتظره عملیاتی سیستم ها را افالایش [25]اند

برداری، خ ای پردازش، ر عی سیستم و یا نتایج حاواد  پایش ی الکترونیکی از کلاهمخاطرات بانکدار و به طور کلی[34]می دهد

نشاأت  ، مبادلات آن لایر، انتقال وجه و ضرب پول الکترونیکایها و محصولاتبینی نشده در ناتوانی موسسات برای ارسال سرویر

سسات هستند که باید سا   مناساب کنتارل ؤایر م می گیردو مخاطرات در تمامی محصولات و اراهه خدمات می توانند نفوک یابندو

 متناسب با سا   پاذیرش مخااطرات در البته سسات وساس بودن اطلاعات برای مشتری و مؤهای امنیتی را مبتنی بر تشخیص ح

ای تمرکل به طور خاص برباید نیاز دارد که  ای و هر بانک به اردام امنیت اطلاعاتی جداگانه[25]مؤسسه تعییر کنند تأسیر هنرام

های بانک و حجام شایوه هاای بر مدیریت امنیت اطلاعات ایجاد شودو اردام امنیت اطلاعاتی باید متناسب با ماهیت و اندازه فعالیت

بکارگیری فناوری اطلاعات و کانال های انتقال الکترونیکی باشدو اردام باید به اندازه کافی در مواردی مانناد کارمنادان متناساب باا 

بانکداری الکترونیک مانند هار ساازمان دیرار  بنابرایر[36]  مناسب سازی شده باشدها   توانایی شان، ابلارها و تکنیکرتبه و س 

برای امنیت اطلاعات نیازمند اجرای کنترل های امنیتی استو استانداردهای امنیتی تایید شده توسط ساازمان بایر المللای مانناد 

 رفته شده اندوگتحقق ایر هدف برای حفاظت و بهبود در نظر  جهت ISO/IEC27000سری استانداردهای 

 

 
  

7. ISMS 

شام  ساختار ساازمانی، سیاسات هاا، برناماه سیستم مدیریتی  یک بعنوان ISMS ،با توجه به تعریف سازمان بیر المللی استاندارد

مای باشاد کاه  ایگیرنادهپایش یشیوه ISMS و[36]می باشدفرآیندها و منابع  مراح ، فعالیت ها، مسئولیت ها، شیوه ها، ریلی 

برای و [33]برای افراد، ساختار و کسب و کار انجام می دهد  را مدیریت را در س وح بالا و به صورت مداوم و کارآ و امنیت اطلاعات

ثر امنیت اطلاعات در سازمان سیستم های مدیریت امنیت اطلاعات توساعه یافتاه انادو سیساتم هاای مادیریت امنیات ؤمدیریت م

به علاوه ایر سیستم ها می توانند به طور پیوساته امنیات اطلاعاات در  ،هستند مشابهاطلاعات رادر به اجرا در مشک  های امنیتی 

و  صاحت: محرماانری، یعنایهاای ایمنای سیساتم تریر کارکتری و نرهداری مهمهای اطلاعاتفناوری، مدیریت سخت افلار سیستم

 [9]: سه مؤلفه اصلی امنیت1شکل 
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ی برنامه جامع امنیت اطلاعات سازمان در برگیرنده ISMSو به عبارت دیرر [16] کنند اجرا رابلیت در دسترس بودن را مدیریت و

جرا و مستندسازی به صورت سیساتماتیک و برای ا ISMSهای فرآیند و که شام  ارتباط با رسمت های دیرر سازمان نیل می باشد

های ساازمان رابا  اجارا مای باشاند و همچنایر بارای تحقاق مدیریت پیوسته روندها برای بهبود ایمنی و رابلیت اطمینان دارایی

 باا بکاارگیری ISMSو [20]محرمانری، صحت، در دسترس بودن اطلاعات و بهبود مستمر امنیت اطلاعات در نظرگرفته شده اسات

مسااه  امنیتای ماورد پاذیرش بسایاری از و در ساازمان  ISMSساازی روند پیاده بهبود و نظارت، برای پیاده سازی PDCAل مد

 و ها می باشدسازمان

 کخیره از استو اطمینان حواد  امنیتی اثرات رساندن حدار  به و جلوگیری طریق از کار و کسب تداوم از اطمینان ISMS هدف

و هادف دیرار [7]گرددمی دیرر های با سازمان ررابت افلایش موجب مدیریت که سیستم یک توسط آن از حفاظت و اطلاعات امر

 ایر به و نمایند را تضمیر اطلاعات امنیت نیاز، مورد هایساخت زیر بررراری با که امنیتی است هایکنترل از نوعی سازی آن پیاده

خاطر دهندو همچنیر ایر سیساتم  اطمینان سازمان در موجود اطلاعات امنیت یدرباره کینفع هایگروه دیرر و مشتریان به وسیله

 و فرآینادها کارکناان، ک  و آوردمی فراهم آنها از حفاظت هدف با حساس اطلاعات مدیریت و اداره برای را سیستماتیکی رهیافت

-پایاه وظیفاه سیساتم ایار که داشت اکعان اینرونه توان می خلاصه طور به گیرد ودر بر می را سازمان یک اطلاعاتی هایسیستم

 و[3]باشدمی دارا را اطلاعات امنیت بهبود و نرهداری بازبینی، نظارت، برداری،بهره سازی،پیاده گذاری،

 ISMSمزایای  .8

می باشد  ISMSتدویر شده و شام  اجرا، پیاده سازی، نظارت و بازرسی BS7799  که توسط ISO/IEC17799استاندارد  پذیرش

رناماه بعنوان یاک اظها BS7799بیان می گردد: گواهینامه  در زیر کند که موارد کلیبسیاری از س وح فراهم می ملایای مهمی در

تواند م مائر باشاد کاه سازمان می ISMSبا استفاده از های سازمان برای مدیریت امنیت اطلاعات بکار می رود، عمومی از توانایی

توانند سیستم خود را به منظور رفع ها میکندو شرکتگیری و مدیریت میای ساخت یافته اندازهه شیوهفرآیند امنیت اطلاعاتش را ب

ی از تجرباه ایر چارچوب هااکه  یابندتوانند اطمینان کنند می اجرارا  ISMSها چارچوب استاندارد نیازها کنترل کنندو اگر شرکت

و ابلاری است که به مادیریت کماک خواهد کرداند و اینکه سیستم آزموده شده است و بهتریر نتایج را منعکر دیرران حاص  شده

مؤثر برای کسب و کار بکارگرفته شده است و کمیته سازمان را اطمینان می بخشاد  کند تا اطمینان یابد که امنیت منابع به طورمی

صادور گواهیناماه شده استو  سازگارغییرات ریسک های آشکارشده بکارگرفته و و تداوم سیاست های امنیتی در برابر ت ISMSکه 

ی نشااندهنده مای بخشاد،مشاتریان کینفعان و شرکا، به اعتماد بیشتری ی ررابتملیت  از یکه سازمان جدااست یک علامت تمایل 

تعهاد  ینشاان دهنادهکارگرفتاه اسات، برا کساب و کاار کنترل های مداوم امنیت اطلاعات و  مناسب سازمان پیاده سازیکه  ایر

که در   ISO/IEC17799 پذیرش در نهایت، نشانه ای از اهمیتو  یآن و سیاست های امنیت ISMSسازمان به حصول اطمینان از 

 و[22,38]می باشد دعوت به منارصه بیر المللی وارع شروعی برای

 PDCA1مدل ی دمینگ یا چرخه  .9

PDCA دراز مدت و با پشتوانه محکمی از مدیریت انجام شودو  درای است که باید به طور مداوم چرخهPDCA  گااهی اوراات

 ی مراحا مدل شناخته شده می تواند برای هماهایر  [1]دشونامیده مینیل  سیستم مدیریت امنیت اطلاعاتبه عنوان چرخه 

ISMS استاندارد  توسط که به کار گرفته شودIEC27002/ISO  هاینیازمندی ایر استاندارد ،پذیرفته شده استنیل ISMS  

                                                           
1 Plan-Do-Check-Act (PDCA)  
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اطلاعات  دریافتچرونری  3کمک می کندو شک  PDCAمدلهای امنیتی بر اساس و به سازمان ها برای تنظیم شیوه فراهمرا 

دهاد و از طریاق انتظاارات اشاخاص کینفاع را نشاان مایبرآورده شدن و  ایر مدلامنیتی مورد نیاز به صورت ورودی توسط 

 و[3]سازدرا برآورده می سازماناردامات لازم و فرآیندهای تولید امنیت اطلاعات خروجی، انتظارات و نیازهای 

 

 
  

 

 در زیر ارداماتی که در هر مرحله انجام شده بیان می شود:
 

 طراحی ((Plan 
های مناسب برای مدیریت ریسک و بهبود اطلاعات باه منظاور بدسات آوردن ، اهداف، فرآیندها و رویهISMSایجاد خط مشی 

 ها و اهداف یک سازمانونتایج بر طبق تمامی خط مشی
 

 اصلاح(Do)   

 وISMSهای ها، فرآیندها و رویهها، کنترلی خط مشیانجام و اداره
 

 ارزیابی Check) ) 

، اهداف و تجربیات عملی و گلارش نتاایج باه مادیریت ISMSارزیابی و ملاک راب  ربول، میلان کارایی فرآیند در برابر خط مشی 

 برای بازدیدو
 

 اصلاح Act) ) 

و مدیریت نظارت یا سایر اطلاعات وابسته، برای دساتیابی  ISMS اصلاح کردن و اعمال پیشریری مبتنی بر نتایج ممیلی داخلی

 وISMSبه بهبود و پیشرفت داخلی 

 در بانکداری الکترونیک ISMSضرورت بکارگیری     .11

ها به مشتریان از شایوه هاای ناویر توساط سارویر هاای برای انتقال خدمات و سرویر حبان کسب و کارهای جدید متمایلندصا

ازمان تهدیادات و آسایب هاای هاای سابرای سیستم هاای اطلاعااتی و شابکه هاو اما ایر روش[14,23]کنندالکترونیکی استفاده 

 PCDA [3](: مدل1شکل )
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کاه دلیلای بارای عملای کاردن مای باشاد ارادامات امنیتای  در اجارایموضوع مهمی تهدیدات ای را در پی داردو افلایش گسترده

یری گبکار ،اردامات مهم و کاربردی راهنمایی هایی جمله ایر از و[39]ی همکاری های جامعه اطلاعاتی استدر همه هادستورالعم 

هایشاان و فرآینادهای مادیریت شایوه تاا به سازمان ها کمک می کناد که می باشد  ISO/IEC27002استانداردهای امنیتی مانند

عالاوه برفعالیات هاای آگاهاناه امنیتای،  ISMS هاا دری ایر اردامات و راهنمااییامنیت اطلاعات را به حد کمال برسانندو بواس ه

زیرا یکای از اناواع تهدیادات امنیات اطلاعاات درون ساازمانی مناابع  [15]کارکنان بیشتر با مفهوم امنیت اطلاعات آشنا می شوند

بارای مادیریت  ISMSانسانی سازمان هستند که بر اساس عدم آگاهی و آموزش کافی باعاث باروز مشاکلات امنیتای مای شاوندو 

ی دولت یا سازمان های کسب و کار پیشرو در تجارت الکترونیک، شبکه های موبایا  عات مربوط به مشتریان و سازمان بوسیلهاطلا

-تأثیر و تحول بسیار در بخش فناوری اطلاعات دارد و ممکر است عام  بالقوه ISMS و[16]و بانکداری اینترنتی، استفاده می شود

ی فرآیند کسب و کار و به طور مشابه تغییرات عمیق سازمانی در سیستم هایشان باشدو به گفته ای برای راه اندازی مهندسی مجدد

خرید و باه روز رساانی سااختارهای سیساتم هر ساله به طور راب  توجهی برای سازمان ها  2881در سال لرگیر، اینرهام و کلرت

و  جاایرلینی باههای فنی مختلف صنعت بانکداری نیل با طرح کنندو باتوجه به گرایش و رشد تجارت،های اطلاعاتی شان هلینه می

کاه ایار  [11,21]باه روز شاده انادهایشان برای دسترسی عمومی و افلایش انتقال خدمات به مشتریان از راه دور سرویر ارتقای

نناد بانکاداری الکترونیاک، توسط انواع جدید بانکداری ما را خدمات بانکی ی مورد استفاده در سرویر هاسیستم ها و تکنولوژی ها

هاای تجاارت و بانکاداری الکترونیکای یکای از جاامع تاریر روشو از آنجا که اراهه می کنندبانکداری اینترنتی و غیره  ،موبای  بانک

سیساتم  ایارمی باشدو باناک  محسوب ایر روش در و جل جدانشدنی تبادلات مالی است ایمنی و ایجاد اعتماد از مهمتریر اللامات

داردو یکی از ایر مجموعه اساتانداردهای  به استفاده از استانداردهای مدیریتی و امنیتی نیاز قق بانکداری الکترونیکیجامع برای تح

اراهاه  هاو هدف از تدویر ایر اساتاندارددمی باش  ISO/IEC27000 یاستانداردها سازی فضای تبادل اطلاعاتمدیریتی و فنی ایمر

پیشنهاداتی در زمینه مدیریت امنیت اطلاعات برای کسانی است که مسئول طراحی، پیاده سازی یاا پشاتیبانی مسااه  امنیتای در 

 استشناخته شده  ISMSبه نام  ISO/IEC27000:2005از مجموعه استانداردهای بیر المللی، استاندارد . یک سازمان می باشند

برای تحقق  و یک تصمیم راهبردی برای سازمان محسوب می شود آن پذیرش ISMS یتنی بر فرآیندرویکرد مب با توجه به ویژگی و

پاذیری عملیااتی هاا اجاازه مای دهاد انع اافکه باه ساازمان می تواند انتخاب مناسبی باشدهدف امنیت در بانکداری الکترونیک 

سیاسات  کاار، ایجاادوهای امنیت اطلاعاات کسابنیازمندی شام  درک فرآیندهای مناسب آن سازمان را دنبال کنندس ایر عملیات

)از طریق اندازه گیاری معنای دار(، نظاارت و بررسای عملکارد  یحفاظت اصول ت مناسبسازی و مدیریهای و اهداف مناسب، پیاده

 و[15,38]و حصول اطمینان از اینکه سیستم به طور مدام بهبود می یابد ISMSمؤثر 

همچنایر کند، کمک می و مقرون به صرفه در ایجاد برنامه های امنیتی جامع را هاسازمانب ور خاص  ISO/IEC27002استاندارد 

های موجود ریسک هایی متمرکل شده است کها شده و پیشنهادات بر روی فعالیتایر که منابع امنیتی آگاهانه اجر یتضمیر کننده

تحقیقاات اخیار  و[12]بازدهی بالا را نتیجه مای دهاد  ISO/IEC27002کار را کاهش می دهدو سرمایه گذاری در پذیرش وکسب

نسابت  7002ساالدر  درصدی 33ها رشد در سازمانISO/IEC27000 بر اساس استاندارد ISMSنشان می دهد که پیاده سازی 

تفاده پیاده سازی ایر استاندارد سبب خواهد شد که امکان سو اسا و[24]گواهی نامه اخذ شده است 7272 تعدادداشته و 7002به 

اخاذ ساازمان راادر باه  ISO/IEC27000 پیاده ساازی اساتاندارد با وو از بیر رفتر آن و سایر خ رات به حدار  برسد از اطلاعات

 وگواهینامه ی امنیت اطلاعات می باشد
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 ISMSبانکداری الکترونیک بر اساس بکارگیری   SWOTتحلیل ماتریس .11

هایی برای ارتقای سیستم امنیات در بانکاداری الکترونیکای، تحلیا  جاامعی از وضاعیت در ایر تحقیق به منظور تدویر استراتژی

باه  هاا و تهدیادهاصورت گرفته و بر اساس آن نقاط روت و ضعف به عنوان عوام  داخلای، فرصات SWOTموجود براساس تحلی  

هاایی جهات اند و بر اساس آنها استراتژیگذارند مشخص شدهسازی بانکداری الکترونیکی تأثیر میعنوان عوام  خارجی که بر پیاده

ها برای بهبود بخشیدن نقاط ضعف داخا  ساازمان، کااهش برداری از فرصتها، بهرهگیری از فرصتاستفاده از نقاط روت برای بهره

ت موجود در محیط خارجی با استفاده از نقاط روت داخ  سازمان و کم کردن نقاط ضعف داخلای و پرهیال از اثرات ناشی از تهدیدا

 تهدیدات ناشی از محیط خارجی اراهه شده استو
 

 SWOT: تحلیل های داخلی ماتریس 2جدول

Strengths Weakness 

  توجه مدیران ارشد بانکداری به موضوع توسعه بانکداری

 الکترونیک

  نیروهای متخصص در طراحی نرم افلارهای بانکیوجود 

  تغییر در ساختار عملیات بانکی و پیرو آن در بانکداری

 الکترونیک جهت افلایش رضایت مشتری

 امکان جذب مشریان از خارج از کشور 

 افلایش ردرت بانک در مدیریت وجوه 

 تمرکل بر کانال های توزیع جدید 

  استفاده از راهبردهای اراهه خدمات اصلاح شده به مشتریان و

 در اراهه خدمات تجارت الکترونیکی

  سرعت و راحتی انجام مبادلات برای کاربران 

 کاهش اشتباهات متصدی بانک و مشتریان 
 

  عدم آشنایی با معیارهای امنیتی متأثر در بانکداری

 الکترونیک

  عدم توجه به مساه  امنیتی در بانکداری الکترونیکی 

  های کامپیوتری و ایجاد انتقالات از طرق شبکهانجام نق  و

های بانکداری امنیتی در سیستم هایشکاف زمینه پیدایش

 الکترونیکی

  عدم بکارگیری استانداردهای امنیتی تدویر شده توسط

المللی المللی استاندارد و کمیسیون بیرسازمان بیر

 در مورد بانکداری الکترونیک 3(IEC) الکتروتکنیک

 بسترهای امنیتی مث  بستر امضای دیجیتال و  عدم وجود

 (PKI) 2زیر ساخت کلید عمومی

  امکان سوء استفاده از حساب های بانکی 

  مقاومت پرسن  و مدیران بانکی در بکارگیری بانکداری

 الکترونیکی

 ای ضعف مدیریت در بکارگیری و نرهداری متخصصان حرفه

 ITو س   بالا در بخش 

 پذیری لازم برای استفاده از یسکعدم توجیه ارتصادی و ر

 های بانکداری الکترونیکیسیستم

 عدم اطمینان و رابلیت اطمینان برای کاربران 

   ریسک تبادلات ارزی 

 ضعف زیرساخت های امنیتی موجود 

  هلینه بالای پیاده سازی امنیت و عدم تخصیص بودجه کافی

 از سوی مدیران

                                                           
1  International Electronically Commission 
2 Public Key Infrastructure  
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 SWOTماتریس  : تحلیل های خارجی3جدول

Opportunities Threats 

  اختصاص اعتبارات مختلف دولتی باه فنااوری اطلاعاات بارای

 های دولتی بخش

 گاذاران در تصاویب راوانیر مارتبط باا بانکاداری تمای  راانون

 الکترونیک

 های اطلاعاتی پر ظرفیت ایجاد زیر ساخت ها و شاهراه 
 

 هاای آن توساط و ملیات هاایعدم شناخت ایر ناوع سیساتم

 ها کاربران و مشتریان سنتی بانک

  نبود بستر مخابراتی مناسب شام  شبکه ها و خ وط ارتبااطی

 پر سرعت و ایمر

  نبود روش های رسیدگی به شاکایات و تخلفاات در بانکاداری

 الکترونیکی

 ها دسترسی افراد غیرمجاز به اطلاعات صاحبان حساب 

  دسترسی صاحبان حساب به اطلاعاتی بیش از حد مجاز 

  امکان سوء استفاده از حساب شخصی مشتریان در حیر تبادل

 اطلات روی شبکه های کامپیوتری

 حملات ناشی از ویروس و غیره 
 

 (: استراتژی برای بیان ضررورت پیاده سازی سیستم مدیرت امنیت اطلاعات  در بانکداری الکترونیک4جدول )

 S W 

 

 

 

 

 
O 

 

  بانکاداری  هاایسیساتمافلایش س   رابلیت اطمیناان بارای

 ISMSالکترونیکی با استقرار 

 سازی روانیر پیشانهادی از ساوی مشااوریر حقاوری در هپیاد

زمینه بانکداری الکترونیک با نظارت مدیران بانکی و مشااوران 
IT 

 با پیاده سازی  و پشتیبانی از امنیت اطلاعات مدیریت مستقیم
ISMS 

  اطمینان از نتیجاه دادن روش هاای پیااده ساازیISMS  در

 بانکداری الکترونیک برای مقابله با مشکلات امنیتی

 بانکداری الکترونیک  های امنیتیها و رویهروز رسانی سیاستهب 

  اطمینان از بررراری اهداف و طرح های امنیتی با پیاده ساازی
ISMS 

  متناسب با سیساتم تهیه اللام های امنیتی و شرح کنترل های

                                                               بانکداری الکترونیک                                                                                                           

 هاا در تدویر  راهکار سیاستی برای توسعه همسان بانک

 ر بانکداری الکترونیکی بست

  شناسایی راوانیر و مقاررات موردنیااز و پیریاری بارای

 تصویب آنها

  مدیریت ریسک از طریاق اساتقرارISMS  در بانکاداری

 الکترونیک

 هاای بانکاداری برگلاری دوره آموزش شاناخت سیساتم

 هاالکترونیک به کارمندان و مدیران بانک

 مانناد ساری  استفاده از راهکارهای تأیید شاده امنیتای

 ISO/IEC27000استاندارد های 

 ی مدیریتی کارآمد برای اطمینان از فرآیند استقرار حوزه

 موفق مبادلات بانکداری الکترونیک

  تخصیص بودجه کافی از سوی مادیران باناک هاا بارای

سااازی سیسااتم هااای امنیتاای در جهاات افاالایش پیاااده

 عملیات بانکداری الکترونیک 
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T 

 گیری از یاک سیساتم جاامع مادیریتی  مانناد بهرهISMS 

 جهت بهبود فرآیند مبادلات بانکداری الکترونیک

 هاای روش  رای استفاده ازمردم ب به کوشش در ایجاد اعتماد

 نویر بانکداری 

 های آماری مورد نیاز بانکداری الکترونیکی و به انجام پژوهش

 روز آوری دانش در ایر زمینه 

  نیروهای متخصص جهت آموزش نیرو های باانکی استفاده از

 با هدف کاهش مخاطرات درون سازمانی

  نظارت و کنترل امنیتی برای جلوگیری از صادمه باه اعتباار

 ISMSها با پیاده سازی بانک

 مدیریت بانکی برای تحقق خدمات بانکداری الکترونیکی 

 توزیع زیرساخت امر مستقر شده مبتنی بر ISMS 

 ست های امنیتی، اهداف و فعالیت ها که روناد استفاده از سیا

 کسب و کار بهبود می بخشدو

  ایجاد ارتباط روی با مؤسساات ثالاث شابیه بیماه بارای

 تأمیر امنیت مبادلات 

  بکارگیریISMS  جهت هماهنری در فرآیند مبادلات 

  اگاهی رسانی جهت پذیرش بیشتر بانکداری الکترونیاک

 برای کاربران 

 بود خدمات اراهاه شاده باا بکاارگیری مادل بهPDCA 

 ISO/IEC 27000شده در استاندارد پذیرفته 

  استفاده از سیستم هاایی کاه عملکارد مادیریت امنیات

اطلاعات را ارزیابی کرده و بهبود سرویر های بانکاداری 

الکترونیک بر اساس پیشنهادات کااربران ثبات شاده در 

 سیستمو

 نتیجه گیری  .12

رشد سریع فناوری اطلاعات و تأثیر آن بر ارتصاد و فرآیندهای مالی بخصوص بانکداری، ملایای رراابتی بسایاری را بارای با توجه به 

ماورد توجاه جادی  ی الکترونیاک بسایارشیوه نویر بانکداری یعنی بانکاداراستو از ایر رو توجه به امنیت در  مدهها بوجود آبانک

-که در بازخورد روش های امنیتی وجود دارد ما را به استفاده از شیوه های امر که نتیجه و محدودیت هاییمدیران ررار گرفته است

های امنیتی لازم را در بانکداری الکترونیک هایی که می توان کنترلاز راه ی م مئر و راب  اجرا را در اختیار گذارد، مللوم می کندو

باا در نظار مای باشادو در ایار مقالاه  ISO/IEC27000ردهای بیر المللای های مدیریتی مبتنی بر استاندااستقرار سیستم بکاربرد

بر ضرورت اساتفاده  ،ISMSهای ویژگی و ملیت همچنیر با توجه بهو المللی امنیت اطلاعات گرفتر و استفاده از استانداردهای بیر

ایار م العاه را باا  نتاایج حاصا  از گردیاد و تأکید ISMS سازیرونیک و بررسی ملایای پیادهاز امنیت اطلاعات در بانکداری الکت

 در بانکاداری اطلاعاات امنیات بهبود تهدیادات استراتژی هایی جهت بکاربردن ایر روش برای به بیان  SWOTاستفاده از تحلی  

  شدوالکترونیک پرداخته 

 

 منابع 

 :مقاله مندرج در مجله علمی 

 و ایاران مادیریت علوم فصلنامه و"اطلاعاتی های سیستم در امنیت مدیریت"و 3101 (ورادرجبی، ، مهدی (سابراهیم زاده، محمود [1]

 و332-60ص و9 ی شماره و اول دوره
 

 :مقاله كنفرانس 
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دومایر کنفارانر و "بررسی موانع و منابع پیاده سازی بانکداری الکترونیاک در ایاران"و 3106آتشک، محمد) ماهلاده، ، پریسا(و [2]
 وتهرانو بانکداری الکترونیک

دومایر کنفارانر  ". الکترونیک دولت در اطلاعات امنیت مدیریت سیستم للوم و اهمیت"و 3100بحرانی، یلدی)پیام، مهران(و  [3]
 تهرانو المللی نظام اداری الکترونیکوبیر

 

کنفارانر بانکاداری دومایر  ،"هااهاا و ضارورتبانکداری الکترونیکای چاالش" و3106(ونامی، محمد رضاساناز )حمداله زاده،  [4]
 و تهرانوالکترونیک

 

م العه ت بیقای بانکاداری الکترونیکای و سانتی از نظار "و 3104 ان جلی، میرزا حسر، ابراهیم(وحسینی، امینیعلی، )صنایعی، [5]

  وشیراز و اولیر کنفرانر سالانه مدیریت، نوآوری و کارآفرینی و "امنیت و کاربرپذیری در بانک ملی ایران

 تدویر استراتژی های بانکاداری الکترونیکای باا اساتفاده از مااتریر "و3107 (وکشه فراهانی، سمیه)نیک، محسر صادق،  عم [6]

SWOT"، و تهرانوپنجمیر کنفرانر بیر المللی مدیریت 

هماایش ملای چهاارمیر  ".امنیت و تجارت الکترونیکی"و 3107 (ولاری، وحید، منصور امینی مختاری،کبرا )شبانکاره،  راسمی [7] 
 تهرانو الکترونیکی، تجارت

 

مروری بار وضاعیت نظاام باانکی کشاور و  وابستری مشتریان به شعبه ای خاص عدم"و 3106(وجواد )اسماعیلی،مجید  یوسفی، [8]

 تهرانوودومیر کنفرانر بانکداری الکترونیکو "بررسی چالش های پیاده سازی بانکداری الکترونیک

 

 :کتاب 

دانشااا  ". مبانی و مدیریت فناوری اطلاعاا " و3106سید حاتم(و  )مهدوی نور،فتحیان، محمد [9]

 و126-127ص .علم و صنعت ایران
 

 :پایان نامه 

دانشراه آزاد اسلامی و "ای خدمات بانکداری سنتی و بانکداری الکترونیک در ایرانبررسی مقایسه"و 3102هیاری فرد، محمودو ال[10]
 کارشناسی ارشدوحسابداری و ارتصادوواحد تهران مرکل، دانشکده 
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