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 چكيده

شود و امنيت هاي رقابتي محسوب ميها براي رقابت و كسب مزيتها و منابع سازمانترين داراييامروزه اطلاعات به عنوان يكي از با ارزش

ناپذير دنياي دانايي محور شده است. لذا پرداختن به موضوع امنيت اطلاعات امري ضروري و اجتناب و معضل اطلاعات خود يك دغدغه 

 است.

دنياي صفر و يكي امروز توجه بيشتر و اعتماد به حاصل تلفيق علم، فناوري و تجربه به نام  امنيت اطلاعات در كليد حل برخي مشكلات

با نگرش جامع و كامل به مقوله امنيت، سكاندار ايجاد امنيت در سازمانها شده است.  ISO/IEC 27001استاندارد است. اين بار استاندارد 

و تضمين تداوم امنيت اطلاعات خود اين استاندارد موفق اما مساله قابل بحث اين است كه آيا سازمانها قادر به پياده سازي و استقرار 

هستند؟تجربه نشان داده است كه در كشور ما عليرغم الزامات ضمني و قانوني، سازمانهاي اندكي موفق به استقرار كامل و موثر سيستم 

 اند.اطلاعات شدهمديريت امنيت 

توان به تاثير متدلوژي انتخاب شده در پياده سازي سيستم پي سازي سيستم مديريت امنيت اطلاعات ميبا بررسي موانع و مشكلات پياده

هاي متدلوژي استقرار ، رويكرد سازمان، مراحل و گام هاي اجرا، زمانبندي و نقاط عطف پياده سازي، نقش ها و مسووليت  كليبرد. بطور 

 .كليدي، جريان و توالي فعاليتها را بيان ميكند

، به معرفي و مبنادر اين مقاله پس از بررسي اجمالي مفاهيم اساسي مطرح در موضوعات سيستم مديريت امنيت اطلاعات و استاندارد 

يان مشكلات آنها، راهكاري براي هاي متداول در پياده سازي سيستم مديريت امنيت اطلاعات پرداخته و ضمن مقايسه و ببررسي متدلوژي

-گيري از روش تكرارياين راهكار بهره حل برخي از موانع پياده سازي سيستم مديريت امنيت اطلاعات موثر و پايدار پيشنهاد خواهد شد.

ارد بجاي روش متداول سازي استاند، در پيادهRUPها و تجربيات ارزشمند موجود در متدلوژي برتر افزايشي )حلزوني(، با الهام از تكنيك

 آبشاري است.

 استاندارد، امنيت اطلاعات، سيستم مديريت امنيت اطلاعات: کليدی کلمات

 

 

 مقدمه  .1

ها با يكي از حوادث و توان گفت كه اغلب سازمانها، مياطلاعات در سازمانكارگيري گسترده از خدمات فنآوريامروزه با به

افزارهاي مخرب، دسترسي غيرمجاز افراد بدون صلاحيت به دادهها و نرمبه ويروس يا مشكلات امنيت اطلاعات نظير آلودگي

هاي كاربردي و غيره هاي اطلاعاتي، عدم تطابق و صحت اطلاعات در برنامههاي حساس سازمان، قطعي و يا كندي شبكه

 باشند.مواجه مي
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ها بيشتر در معرض تهديدهاي امنيتي قرار دارند. هاي اطلاعاتي بدان معني است كه سازمانوابستگي به خدمات و سيستم

آتش يا بندي يك ديوارةافزار ضدويروس و يا پيكرهاما راهكار مقابله با اين مشكلات چيست؟ امنيت اطلاعات فراتر از نصب نرم

 باشد. مي هاي تشخيص و پيشگيري از نفوذحتي نصب سيستم

ها تا با يك حادثة امنيت اطلاعات مواجه نشوند مراه بوده و مديران سازمانمخاطرات امنيت اطلاعات همواه با عدم قطعيت ه

ها، فراهم آوردن محيط پردازش، ذخيره و انتقال امن معمولاً توجهي به آن ندارند. پيچيدگي و تعداد رو به فزوني سيستم

ها تمايل زيادي براي رآيند توسعة سيستمسازد. مساله امنيت اطلاعات بسيار پيچيده است، معمولاً در فاطلاعات را دشوار مي

 [ 3شود. ]هاي امنيتي ديده ميسازيناديده گرفتن و صرفنظر كردن از مدل

هايي سنگين براي بازيابي از در چند سال گذشته، با توجه به آگاهي به مخاطرات و حتي در بعضي موارد پرداخت هزينه

مناسب قبل از آن انديشيده نشده بود، جستجو براي راهكارهاي مقابله و  حلهايتهديدات امنيت اطلاعات در شرايطي كه راه

اي از سوي شوراي عالي امنيت شاهد انتشار بخشنامه 1333مديريت اين مخاطرات آغاز شده است. در همين راستا در سال 

 ISO/IECمبناي استاندارد  بر سازي سيستم مديريت امنيت اطلاعاتايم كه طراحي و پيادهفضاي تبادل اطلاعات كشور بوده

 [1هاي دولتي توصيه كرده است. ]را به كلية سازمان 27000:2005

 امنيت اطلاعات .2

هاي مورد نياز براي تامين امنيت اطلاعات به سه امنيت به معناي دور بودن يا محفوظ ماندن از خطرات مي باشد. كنترل

، علايم و ...(، امنيت فني)عمليات يا برنامه هاي كاربردي، تمهيدات سختهاها، نگهباندسته امنيت فيزيكي )استفاده از قفل

هاي رويدادنگاري و ...( تقسيم هاي عملياتي، رويههاي مديريتي، رويهافزاري و نرم افزاري و ...( و امنيت مديريتي )محدوديت

 شوند.مي

تر شدن مقوله ايجاد هاي اخير سبب پيچيدهدر سال هاي كامپيوترياي بسيار سريع در زمينه كامپيوترها و شبكههپيشرفت

تر تامين و مديريت كنند. وظيفه مدير امنيت امنيت شده است. در نتيجه مديران بايد امنيت را در يك مقياس بسيار وسيع

سازمان را مورد اطلاعاتي منابع 4پذيريو دسترس 3، جامعيت2اطلاعات، برقراري يك برنامه امنيت است كه سه نياز محرمانگي

 [4توجه قرار دهد. ]

هاي كاربردي ها، برنامهفيزيكي، نيروي انساني، سيستــم عامل، دادهبطور كلي امنيت اطلاعات از شش وجه، يعني دسترسي

 [5باشد. ]و شبكه قابل بررسي مي

 استاندارد و امنيت اطلاعات .3

ها يا نتايج آنها بمنظور استفاده هايي براي فعاليتها يا ويژگييياستاندارد، مدركي)سندي( است در برگيرنده قواعد، راهنما

عمومي و مكرر كه از طريق اجماع ايجاد شده و مورد تصويب سازمان شناخته شده )داراي صلاحيت( قرار گرفته باشد و هدف 

تثبيت شده علم، فناوري و  آن دستيابي به ميزان مطلوبي از نظم در يك زمينه خاص است. استاندارد بايد مبتني بر نتايج

 [6تجربه بوده و به ارتقا منافع جامعه كمك كند. ]

                                                      
2. Confidentiality 

3. Integrity 

4. Availability 
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توجه روزافزون به مباحث مديريت امنيت اطلاعات از طريق برقراري قوانين و ضوابط ملي/منطقه اي/بين المللي و همچنين 

نسبت به اطمينان از امنيت و ايمني  توجه به راهبردهاي جديد به منظور پاسخگويي به انتظارات و الزامات طرف هاي ذينفع

سازي، حفظ و مميزي سيستم هاي شبكه ها و سيستم هاي اطلاعاتي، باعث پديد آمدن استانداردهايي براي ايجاد، پياده

 [7مديريت امنيت اطلاعات شده است.]

يت اطلاعات تشكيل اولين گروه هاي كاري صنايع براي انسجام بخشيدن و سيستماتيك كردن مديريت امن 1993در سال 

 ISO/IEC 17799استاندارد  2222منتشر شدند. در سال  1999در سال  BS-7799-2و  BS-7799-1شده و استانداردهاي 

 [3و  7منتشر شد. ] BS-7799-2ويرايش جديد استاندارد  2222شد.در سال  BS-7799-1جايگزين استاندارد 

تري نسبت به استاندارد مديريت امنيت اطلاعات شكل گرفت و منجر به معرفي خانواده نگرش جامع 2225در سال 

شد. استاندارد  BS-7799-2جايگزين استاندارد  ISO/IEC 27001شد. به همين منظور استاندارد  27222استاندارد 

ISO/IEC 17799  به  2227در سالISO/IEC 27002 [ .9تغيير نام داد] 

 ISO/IEC27001 معرفی استاندارد. 4

ها است كه حاصل بهترين تجارب در مورد امنيت اطلاعات مييك مجموعه جامع از كنترل ISO/IEC27001استاندارد 

 133منظور مديريتي و بيش از  39حوزه،  11المللي به رسميت شناخته شده است و شامل باشد. اين استاندارد بصورت بين

گانه استاندارد عبارتند هاي يازدهباشد. حوزهزير كنترل مي 522رنده و نظارتي و بيش از كنترل امنيتي به منظور اقدامات بازدا

از:  خط مشي امنيتي، سازمان امنيت اطلاعات، مديريت دارائي، امنيت منابع انساني، امنيت محيطي و فيزيكي، مديريت 

طلاعاتي، مديريت حوادث امنيت اطلاعات، هاي اعمليات و ارتباطات، كنترل دسترسي، تهيه، توسعه و نگهداري سيستم

 [3مديريت تداوم كسب و كار، انطباق . ]

اين استاندارد ديدگاه فرايند گرا را براي ايجاد، پياده سازي، اجرا، پايش، بازنگري، نگهداري و بهبود سيستم مديريت امنيت 

اي مستمر  مديريت امنيت اطلاعات شامل چرخهفرآيندهاي سيستم  اطلاعات انتخاب كرده است. مدل اعمال شده بر كلية

 [ 3و  12مرحلة زير است: ] 4(( و متشكل از 1)شكل)

مشي امنيتي، اهداف، مقاصد، ريزي )ايجاد سيستم مديريت امنيت اطلاعات(: در اين مرحله از چرخة بهبود، بايد خط( طرح1

در  شوند تا نتايج مطلوبي اي ايجادگونهبه منيت اطلاعات،مديريت مخاطرات و بهبود ا هاي اجرايي مرتبط بافرآيندها و روش

 .دست آيدبه هاي كلي سازمانچارچوب اهداف و خط مشي

 

 
 در فرايندهاي سيستم مديريت امنيت اطلاعات  PDCA(: استفاده از چرخه 1شكل )
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ها و امنيتي، كنترل هايمشيدر اين مرحله بايد خط  ( اجرا )پياده سازي و اجراي سيستم مديريت امنيت اطلاعات(:2

 .و اجرا شوند سازيدر جهت بهبود امنيت اطلاعات پياده هاي لازمفرآيند

اهداف و  هاي امنيتي،مشياين مرحله بايد بر اساس خط در و بازنگري سيستم مديريت امنيت اطلاعات(: ( بررسي )پايش3

پياده گيري اثربخشي فرآيندها،لازم براي اندازه هايارزيابي در جهت ايجاد امنيت اطلاعات، هاي عملي انجام گرفتهفعاليت

براي  هاگيرد و در نهايت گزارشي از عدم انطباق ها صورتو چگونگي انجام گرفتن فعاليت ها در سيستمسازي صحيح كنترل

 .گرفته، تهيه شودبازنگري دوباره فرآيندهاي صورت 

و اصلاحي بر مبناي  هاي پيشگيرانهدر اين مرحله بايد فعاليت امنيت اطلاعات(:( اقدام ) نگهداري و بهبود سيستم مديريت 4

 .مديريت امنيت اطلاعات اجرا شود عبارتي بايد فرآيند بهبود مستمر سيستمنتايج بازخورهاي مناسب انجام گيرد؛ به

 ISOاستانداردهاي مديريتي، با استانداردهايسازي و اجراي يكسان و يكپارچة منظور حمايت از پيادهاين استاندارد، به

تواند طور مناسب طراحي شده است، ميراستا شده است. يك سيستم مديريت كه بههم ISO 14001:2004و  9001:2000

سازي سيستم سازي سازمان در جهت يكپارچهپاسخگوي تمامي الزامات اين استانداردها باشد. اين استاندارد براي توانمند

 [3هاي سيستم مديريت طراحي شده است. ]ت امنيت اطلاعات با نيازمنديمديري

 

 سيستم مديريت امنيت اطلاعات سازیپيادههای متدولوژی. 5

بايد كليه الزامات ذكر شده در استاندارد را  ISO/IEC27001سيستم مديريت امنيت اطلاعات براي انطباق با استاندارد 

برآورده سازند. استاندارد فوق يك استاندارد جامع و كامل است كه پياده سازي آن نيازمند برنامه ريزي و پيش بيني ساز و 

 كارهاي مورد نياز مي باشد.

براي پياده سازي، پايش واصلاح كي از عوامل كليدي موفقيت در استقرار اين استاندارد وجود يك رويكرد و چارچوب ي

 [ 12امنيت اطلاعات يا متدلوژي است. ]

 14در اين تحقيق روش هاي مختلفي براي پياده سازي يا استقرار سيستم مديريت امنيت اطلاعات بيان شده است.  

امه مقاله بدليل در اد(  مورد بررسي قرار گرفته و 1متدلوژي تجاري( مطابق جدول ) 12متدلوژي پژوهشي و  4)متدلوژي 

معرفي متدلوژي )يك متدلوژي خارجي پژوهشي و يك متدلوژي ايراني و خارجي تجاري( به اختصار  3محدوديت فقط 

 ند. اهشد
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 (: تقسيم بندي متدلوژي ها از نظر مليت و ماهيت1جدول)

 تجاری )عملياتی( پژوهشی)تحقيقاتی( 

ی
ران

اي
 

 سعيد قنبري 

 رحمت الله صوفي

 علي پورمند

 لقي امحمد خ

 دانشگاه صنعتي مالك اشتر

 سعيد سادات و ديگران

ی
رج

خا
 

Vinod Kumar 

 DISCشركت 

 ATSECشركت 

 Meilشركت 

 Alan Calderشركت 

 Auditingشركت 

Resourse 

 Activeشركت 

Agancy 
 Callioنرم افزار 

 مجتمع امنيت و فناوری اطلاعات –متدولوژی دانشگاه صنعتی مالك اشتر . 5.1

سازي استاندارد ، مراحل زير براي پياده"سازي سيستم مديريت امنيت اطلاعاتفرآيندهاي اجرا و پياده "سند در 

ISO27001 :[2] بيان شده است 

ها: شامل استخراج روالهاي سازماني، شناسايي اوليه معضلات امنيتي سازمان،  يبندي داراي شناسايي سازمان و طبقه -1

هاي اي، شناسايي داراييهاي شبكههاي نرم افزاري، شناسايي داراييافزاري، شناسايي داراييهاي سخت شناسايي دارايي

هاي امنيتي، شناسايي اولويتهاي كلان امنيتي سازمان، توليد سند راهبردي امنيت اطلاعات سازمان، اطلاعاتي، شناسايي دارايي

 باشد.ها ميشناخت سازمان و فعاليتها و روالهاي آن و طبقه بندي دارايي

ارزيابي مخاطرات:  شامل ارزش گذاري كليه داراييهاي سازمان، شناسايي نقاط ضعف امنيتي سازمان، شناسايي تهديدات  -2

موجود عليه هر يك از داراييها و محاسبه احتمال وقوع تهديدات مختلف در سازمان و استخراج مخاطرات مرتبط با هر يك از 

 بندي مخاطرات است.ت مرتبط با روالها و ساختار سازماني و اولويتداراييها و استخراج مخاطرا

مديريت مخاطرات: شامل انتخاب كنترلهاي مورد نياز براي مقابله با هر مخاطره، تعيين هزينه مقابله با هر مخاطره، اتخاذ  -3

امنيتي سازمان، استقرار  سياست مواجهه با هر مخاطره از قبيل رفع، كاهش يا پذيرش هر مخاطره، توليد سند سياست

هاي تعيين شده در سطح شبكه و سازمان، توليد طرح امنيتي سازمان، توليد طرح مديريت تغييرات سازمان و توليد كنترل

 طرح استمرار فعاليتهاي سازمان است.

ان و راهبران آموزش، اطلاع رساني و فرهنگ سازي: شامل آموزش كاربران عادي،مديران ارشد و آموزشهاي فني مدير -4

 شبكه است.

  Vinod Kumarمتدولوژی  .5.2

Vinod Kumar :[11] در مقاله خود گام هاي زير براي پياده سازي سيستم مديريت امنيت اطلاعات ذكر شده است 
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تعهد مديريت: الزام به پياده سازي اين سيستم و اخذ گواهينامه عمدتا از فشار ذينفعان بيرون سازمان مانند مشتريان  -1

 نشات مي گيرد. مديريت نه تنها بايد نگران اين موضوع باشد، بلكه بايد بودجه و منابع لازم براي اين پروژه را تامين نمايد. 

نجام فعاليت ها لازمست تيم مناسب تشكيل شود. فردي براي برقراري ارتباط بين تيم و تشكيل تيم: براي هدايت و ا -2

 است.  5مدير ارشد نياز است.اين فرد همان مدير ارشد امنيت اطلاعات

تعريف دامنه: سيستم مديريت امنيت اطلاعات را مي توان براي يك واحد، يك طبقه از سازمان يا همه بخش هاي -3

كرد. دامنه پياده سازي سيستم بسته به اهميت اطلاعاتي واحدها و توانمندي سازمان بايد تعيين و در خط سازمان تعريف 

 مشي امنيت اطلاعات به وضوح ذكر گردد.

تهيه ليست دارايي ها: همه دارايي هاي اطلاعاتي دامنه پياده سازي سيستم بايد مستند شوند. دارايي هاي اطلاعاتي مي  -4

 داده/اطلاعات، فناوري، افراد و خدمات باشند.  توانند در قالب

: در اين گام ارزش كمي هر دارايي با توجه به محرمانگي، جامعيت و دسترس پذيري هر دارايي 6ارزش گذاري دارايي ها -5

 مشخص مي شود.

چگونگي تاثير آنها : مقداركمي مخاطرات هر دارايي از طريق تعيين تهديدات ممكن، نرخ وقوع و 7مقدار دهي مخاطرات  -6

 كه بر محرمانگي، جامعيت و دسترس پذيري هر دارايي تاثير مي گذارند، مشخص مي شود. 

: اين گام براي تحليل اثرات رخدادها يا حوادث جديد كه قبلا رخ نداده اند، روي سيستم انجام 3تحليل تاثير كسب و كار -7

نها روي كسب و كار تجزيه و تحليل مي شود. اين موارد شامل مي شود. سناريوهاي شكست مختلف و تاثيرات احتمالي آ

 شود. مشكلات فني، منابع انساني و ساير رخدادها مي

: اين گام براي تعيين نرخ تكرار شكست )عيب( انجام مي شود. اينكار بر اساس تجربيات قبلي و 9تعيين احتمال رخداد -3

 همچنين توجه به پياده سازي فعلي صورت مي گيرد.

: در اين گام، طرح مقابله با مخاطرات تدوين مي گردد. روشهاي مقابله با مخاطرات مي تواند 12طرح مديريت مخاطرات -9

مخاطره باشد. تصميم گيري براي كاهش مخاطرات با تعريف و  14يا انتقال 13، محدود سازي12، اجتناب11شامل پذيرش

 هاي مناسب در اين گام انجام مي گيرد.بكارگيري كنترل

تدوين بيانيه كاربردپذيري: بيانيه كاربردپذيري شامل همه كنترل هاي استاندارد است. همچنين در اين بيانيه -12

 هاي انتخاب نشده ذكر مي شود.هاي مورد استفاده و توجيه علت انتخاب آنها وتوجيه علت كنترلكنترل

و فعاليت هاي حياتي است. قبل از ايجاد و تدوين : اجراي اين گام جز16و واكنش به حوادث 15طرح تداوم كسب و كار -11

 اين طرح، ضروري است كه تاثيرات بالقوه حوادث مد نظر قرار گرفته و مخاطرات اساسي درک شوند.

                                                      
5 . Chief Information Security Officer-CISO 
6 .Asset Value 
7 . Risk Value 
8 . Business Impact Analysis-BIA 
9 . Probability of Occurrence 
10 . Risk Management 
11 . Risk Acceptance 
12 . Risk Avoidance 
13 . Risk Limitation 
14 . Risk Transfer 
15 . Business Continuity Plan-BCP 
16 . Disaster Recovery-DR 
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برنامه آموزشي و آگاهي كاربران: آموزش هاي مورد نياز بايد در سطوح مختلف )مديريت ارشد، مديران مياني و كاربران  -12

 شود.نهايي( انجام 

 ، بازنگري مستندات و مميزي داخلي و مميزي فني است.اوليه مميزي: اين گام شامل مميزي -13

  Active Audit Agencyمتدولوژی شرکت  .5.3

مجموعه كاملي از خدمات براي مديريت امنيت ارايه دهنده  Kyivواقع در  Active Audit Agencyشركت اكرايني 

براي پياده سازي سيستم مديريت امنيت  ، هاافزارهاي جانبي و مميزي سيستمسازي، نرمپيادهاطلاعات اعم از مشاوره براي 

مراحل زير را ارايه كرده است و مطابق گام هاي ذكر شده در اين  PDCAتدوين شده و بر اساس چرخه ه اطلاعات در نقشه را

 [12]داده است.افزارهاي جانبي را براي تسريع مراحل استقرار توسعه متدولوژي نرم

ها و تعهد مديريت و تعيين مسووليت ها: مديريت ارشد سازمان بايد از طريق جهت گيري واضح و تعيين مسووليت -1

 تخصيص منابع از پروژه پشتيباني نمايد.

تعيين دامنه و محدوده سيستم: در اين گام بايد دامنه و محدوده سيستم برحسب ماهيت و مشخصه هاي كسب  -9

 ، موقعيت آن، دارايي ها و فناوري هايش مشخص شود. وكار،  سازمان

هايش بايد هاي سازمان و كسب و كار آن و موقعيت و دارايي و فناوريتعريف خطي مشي امنيت: برحسب مشخصه -9

 خط مشي سيستم مديريت امنيت اطلاعات مشخص گردد.

 ت هريك.هاي اطلاعاتي و تعيين مسووليطبقه بندي دارايي شاملها: مديريت دارايي -4

تعيين رويكرد ارزيابي مخاطرات: متدولوژي ارزيابي مخاطرات انتخاب شده بايد تضمين نمايد كه ارزيابي هاي  -3

 مخاطرات انجام شده، خروجي هاي قابل مقايسه و تكرارپذير توليد مي كند.

دات متناظر با هر هاي موجود در دامنه و مالك آنها، تعيين تهديتعيين مخاطرات: اين گام شامل تعيين دارايي -0

 ها است.ها و تعيين تاثير از دست رفتن محرمانگي، دسترس پذيري و جامعيت بر هر يك از داراييدارايي، تعيين آسيب پذيري

تحليل و ارزيابي مخاطرات: ارزيابي تاثيرات ناشي از شكست امنيتي بر سازمان، ارزيابي احتمال وقوع واقعي شكست  -7

ات، تخمين سطوح مخاطرات و تعيين قابل پذيرش بودن يا نبودن مخاطره در اين گام انجام مي هاي امنيتي ناشي از تهديد

 شود.

تعيين و ارزيابي گزينه هايي براي مقابله با مخاطرات: اين گام شامل اقداماتي مانند اعمال كنترل هاي مناسب،  -8

 شده، اجتناب از مخاطره و انتقال مخاطره است.پذيرش آگاهانه مخاطره با درنظر گرفتن معيارهاي پذيرش مخاطرات مشخص 

انتخاب اهداف كنترلي و كنترلها براي مقابله با مخاطرات: اهداف كنترلي و كنترل ها براي برآورده كردن الزامات  -3

 مشخص شده بوسيله فرايند ارزيابي مخاطرات و مقابله با مخاطرات  بايد انتخاب و پياده سازي شوند.

سازي سيستم: در صورتي كه براي مخاطره اي به هر دليلي راي مخاطرات باقيمانده و پيادهاخذ تصويب مديريت ب -19

هاي اقدامي طراحي و اجرا نشود، اين مخاطرات بايد به تاييد و تصويب مديريت برسد.همچنين مديريت بايد با توجه به فعاليت

 انجام شده، ادامه روند پياده سازي را تاييد نمايد.

اي از تصميمات مرتبط با مقابله با مخاطرات و توجيه كنار كاربردپذيري: بيانيه كاربردپذيري خلاصهتدوين بيانيه  -11

 ها را بيان مي كند.گذاشتن و استثنا شدن كنترل
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نظام مند كردن و پياده سازي طرح مقابله با مخاطرات: اين طرح مديريت مناسب اقدامات، منابع و مسووليت ها و  -19

 كند.براي مديريت مخاطرات امنيت اطلاعات را تعيين مي همچنين اولويت بندي

و بررسي  بازنگري منظم كارآيي سيستم: اين گام مي تواند از طريق مميزي امنيت اطلاعات توسط شخص ثالث  -19

 انجام شود. نتايج

سطح امنيت  هاي لازم در مورد كارآمدي كنترل هاي اعمال شده واندازه گيري كارآيي كنترل ها: در اين گام بررسي -14

 انجام مي شود. ايجاد شده با بكارگيري آنها در زمينه هايي از قبيل شبكه، امنيت فيزيكي و مهندسي اجتماعي

مميزي داخلي: سازمان بايد در بازه هاي زماني طرح ريزي شده مميزي داخلي سيستم مديريت امنيت اطلاعات را  -13

انتظار سيستم و همچنين تطابق اهداف كنترلي، كنترل ها، فرايندها و انجام دهد تا از پياده سازي، تداوم و عملكرد مورد 

 هاي اجرايي با الزامات استاندارد، قوانين و مقررات مرتبط، الزامات امنيتي مشخص شده اطمينان حاصل نمايد.روش

ا با الزامات پياده سازي بهبودهاي تعيين شده در سيستم: سازمان بايد اقداماتي را براي حذف علل عدم انطباق ه -10

 بمنظور جلوگيري تكرار وقوع آنها انجام دهد.

اقدام پيشگيرانه: سازمان بايد اقدامات مورد نياز براي حذف علت عدم انطباق هاي بالقوه با الزامات  بمنظور جلوگيري  -17

 از وقوع آنها را انجام دهد.

 هاجمع بندی و تجزيه و تحليل يافته. 5.4

 ذكر شده در متدلوژي هاي بررسي شده در اين تحقيق ذكر شده اند. ( گام هاي 3( و )2در جدول )

 ايرانيسيستم مديريت امنيت اطلاعات  (: متدلوژي هاي پياده سازي2جدول)
 نام

  گام
 دانشگاه مالك اشتر صوفی سادات قنبری خالقی پورمند

 آماده سازي اوليه 1
تدوين و اجراي اهداف، 

 اهراهبردها و سياست
 ISMSايجاد  پيش نياز شناخت سازمان

شناسايي سازمان و 

 يبندي داراي طبقه

 ISMSتعريف  2
تدوين و اجراي طرح 

 ارزيابي مخاطرات

بندي و شناسايي، دسته

 هاگذاري داراييارزش
 تهية پروپزال

پياده سازي و 

 ISMSاجراي 
 ارزيابي مخاطرات

3 
ايجاد سند سياست 

 امنيت اطلاعات

تدوين و اجراي طرح 

 امنيت

ها و پذيريشناسايي آسيب

 تهديدات
 طرحريزي

نظارت و 

 بازنگري 
 مديريت مخاطرات

 ارزيابي مخاطرات 4
تدوين و اجراي طرح 

 پشتيباني حوادث امنيتي
 پياده سازي و اجرا شناسايي مخاطرات

حفظ و به 

 ISMSسازي 

اطلاع و آموزش

 رساني 

5 
آموزش و آگاهي 

 بخشي

تدوين و اجراي طرح 

و ترميم  تداوم عملكرد

 هاخرابي

ميزان تاثيرگذاري 

ها و شدت اثر پذيريآسيب

 تهديدات

 - مستندسازي پايش و مرور

 آمادگي براي مميزي 6
تدوين و اجراي برنامة 

 رساني، و آموزشآگاهي

تعيين راه كار ارزيابي 

 مخاطرات
 - - بهبود و نگهداري

 مميزي 7
ايجاد واحد راهبري و 

 گذاريسياست
 - - - ميزان مخاطراتمحاسبة 

 - - - سازيپياده ايجاد واحد اجرايي كنترل و بهبود مداوم 3

 مستندات 9
ايجاد واحد پشتيباني 

 فني
- - - - 
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همانطور كه مشاهده مي شود با وجود اينكه استاندارد مبنا داراي الزامات ثابت و مشخصي است، اما متدلوژي هاي ارايه شده 

مي باشد و در سازمان هاي مختلف از توالي و اولويت هاي متفاوتي براي پياده سازي استفاده مي كنند. داراي مراحل متفاوتي 

 از مقايسه متدلوژي هاي ارايه شده نكات زير قابل توجه است:

 در روش  باوجود اينكه يكي از اهداف توسعه استاندارد ايجاد نظم و يكپارچگي است، اما متدلوژي هاي پياده سازي

رسيدن به اين نظم از چارچوب يكساني استفاده نمي كنند و هر سازمان مشاوره دهنده براي پياده سازي سيستم مديريت 

 امنيت اطلاعات از مفاهيم و اولويت بندي خاص خود بهره مي گيرد و در اين ميان مزايا و معايب هر متدلوژي مشخص نيست. 

  شان از وجود تعابير مختلف از بندهاي استاندارد دارد. اينكه متخصصان مختلف ن گام هايتعدد متدولوژي ها و

تفكيك بين مراحل و اجراي گامها مختلف اولويت انجام مراحل را متفاوت با يكديگر در نظر مي گيرند، نشان ميدهد كه 

 بصورت متوالي موضوع قابل بحث و بررسي است و مورد تاييد و توافق همه صاحبنظران نيست.

توان ها وجود ندارد، بلكه ميها و فعاليتدهد كه توالي ثابت و مشخصي در اجراي گامسطري به جداول فوق نشان مي نگاه

هاي مختلف ديگر را انجام داد كه همان مفهوم موازي بودن و يا همپوشاني هاي موجود در گامدر هر گام بخشي از فعاليت

 ها است.زماني انجام فعاليت

را ميتوان بصورت آبشاري يا تكراري اجرا كرد كه در  ايجاد سيستم مديريت امنيت اطلاعاتديگر، پروژه هاي مانند هرپروژه 

كه در آن كليه فعاليتها بصورت  كليه متدلوژي هاي بررسي شده از روش تكراري براي انجام فعاليت ها استفاده شده است

اي تعريف شده از شود. هر تكرار مجموعهدين تكرار استفاده مي. در روش تكراري از چرخه حيات با چنمتوالي انجام ميشود

كند. روش آبشاري داراي معايبي است كه به برخي از آنها اشاره مي سازي مياهداف دارد و بخشي از سيستم نهايي را پياده

 شود:

  لذا استمتفاوت در سازمان ها و سطح درک الزام استاندارد  سيستم مديريت امنيت اطلاعات گامسطح بلوغ هر ،

 ممكن است قبل از اتمام كامل و واقعي يك مرحله، مرحله بعدي آغاز گردد.

  مدل كسب وكار، شناسايي دارايي ها و تهديدها و آسيب پذيري ها بصورت كامل انجام نشده و در گام هاي اوليه اگر

 كاهش ميابد. مخاطراتشناخته نشوند، ميزان و سطح مديريت 

 دي قبل از شروع آن مرحله بصورت كامل مدنظر قرار نميگيرد.استراتژي مراحل بع 

  انتظار براي دريافت نتيجه گروهي ديگر از كليه اعضاي تيم از ابتدا درگير پروژه نشده و وقفه هاي كاري بدليل

 ايجاد مي شود.اعضاي 

  ميل مرحله قبل صورت عدم اجراي درست يك مرحله، ضمن بروز مشكل در مراحل بعدي، امكان بازگشت و تكدر

 و اصلاح و تغيير زمانبر و مشكل است. وجود ندارد

 كه روش  در بيشتر موارد مديران در ابتداي گامهاي پياده سازي، در خواستهايي براي انجام گامهاي آخر دارند

 آبشاري پاسخگوي چنين انتظاراتي نيست.

  ،يت اطلاعات مجاز به بهره گيري از يادگيريهاي توسعه دهندگان سيستم مديريت امنبا توجه به انجام متوالي هرگام

 .نيستندخود در حين پروژه براي تكميل مراحل قبلي 
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 غير ايراني سيستم مديريت امنيت اطلاعات (:متدلوژي هاي پياده سازي3جدول )

 
Active Audit 

Agency 

VinodKu

mar atsec 
Auditing 

Resources DISC 
Alan 

Calder 
Callio meil 

1 
مديريت و تعيين تعهد 

 هامسووليت
 تعهد مديريت

اخذ حمايت 
 مدير ارشد

اخذ حمايت 
 مدير ارشد

بيان و 
تصديق 
 اهميت 

شروع 
 پروژه

 آغاز پروژه
تهيه پروفايل 
 امنيت اطلاعات

 تعيين دامنه تعريف دامنه تعيين دامنه تشكيل تيم تعيين دامنه و محدوده 2
حمايت 
 مديريت

برآورد 
مخاطرات و 

 راه مقابله 

تدوين 
دستورالعمل 

 امنيت اطلاعات

3 
تعريف خطي مشي 

 امنيت
 تعيين دامنه

تعيين قوانين 
و مقررات 
 قابل كاربرد

تهيه ليست 
 دارايي

تعريف خط 
 مشي

محدوده 
 و قلمرو

رفع 
 مخاطرات

تدوين طرح 
 امنيت اطلاعات

 مديريت دارايي ها 4
تهيه ليست 

 دارايي

 تعيين روش
ارزيابي 
 مخاطرات

ارزيابي 
 مخاطرات

ايجاد 
تشكيلات 

 امنيت

برنامه
 ريزي

مهيا سازي 
 مميزي

مراقبت امنيت 
 اطلاعات

5 
تعيين رويكرد ارزيابي 

 مخاطرات

ارزش گذاري 
 دارايي

تهيه ليست 
 دارايي

بيانيه كاربرد 
پذيري و طرح 
 مقابله مخاطرات

تعيين و 
طبقه بندي 

 دارايي

 ارتباطات

مديريت 
مستندساز

 ي

گواهي امنيت 
 اطلاعات

 تعيين مخاطرات 6
مقدار دهي 
 مخاطرات

تعيين 
 مخاطرات

ايجاد برنامه 
 پياده سازي

تعيين و 
طبقه بندي 

 مخاطرات

ارزيابي 
 مخاطرات

- - 

7 
تحليل و ارزيابي 

 مخاطرات

تحليل تاثير 
 كسب و كار

ارزيابي 
 مخاطرات

تدوين برنامه 
 پياده سازي

ارزيابي گزينه 
مديريت هاي 

 مخاطرات

انتخاب 
 هاكنترل

- - 

3 

تعيين و ارزيابي گزينه 
هايي براي مقابله با 

 مخاطرات

تعيين 
احتمال 
 رخداد

تعيين اهداف 
 و كنترل 

محصولات 
 عملياتي

استراتژي 
كاهش 
 مخاطرات

مستندسا
 زي

- - 

9 
انتخاب اهداف كنترلي و 

 كنترلها

طرح مديريت 
 مخاطرات

خط مشي و 
روال كنترل 

 مخاطرات

 بازنگري انطباق
تدوين بيانيه 
 كاربردپذيري

 - - آزمون

 اخذ تصويب مديريت 12
تدوين بيانيه 
 كاربردپذيري

تخصيص 
منابع و 
 آموزش 

 اقدام اصلاحي

آموزش و 
هشياري 
 امنيتي

- - - 

11 
تدوين بيانيه 
 كاربردپذيري

طرح تداوم 
 كسب و كار

پايش پياده 
 سازي

ارزيابي قبل از 
 گواهينامهصدور 

بازنگري و 
 پايش

- - - 

12 

نظام مند كردن و پياده 
سازي طرح مقابله با 

 مخاطرات

برنامه 
 آموزشي و

آماده شدن 
 براي مميزي

مميزي صدور 
 گواهينامه

 - - - حفظ و بهبود

13 
بازنگري منظم كارآيي 

 سيستم
 - - - - - - مميزي

14 
اندازه گيري كارآيي 

 كنترل ها
- - - - - - - 

 - - - - - - - مميزي داخلي 15

16 
پياده سازي بهبودهاي 
 تعيين شده در سيستم

- - - - - - - 

 - - - - - - - اقدام پيشگيرانه 17
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  پياده سازي سيستم مديريت امنيت اطلاعات بصورت آبشاري مستلزم دانش و تسلط كامل متخصصين بر هر گام

كه بخصوص در سازمان هاي تازه كار آن در اين روش پيش بيني نشده است، ميباشد،زيرا كه برگشت به مرحله قبل و تكميل

 چنين دانشي وجود ندارد.

در روش تكراري مراحل با يكديگر تركيب شده و تركيبي از فعاليتهاي مراحل مختلف بصورت گام به گام انجام ميشود. به 

در روش تكراري اساس كار بر اجراي مراحل در حالتي تقريبا موازي و بصورت ، اين معني كه بر خلاف روش توسعه آبشاري

توان هاي موجود در روش تكراري نيز مياز خطرات و آسيبوزن دهي شده با امكان تكميل و بازگشت به مراحل قبلي است. 

 به موارد زير اشاره كرد: 

 ريزي بيش از حد تفصيلي تا پايان كارطرح 

 عدم همگرايي پروژه 

 امكان تمركز بر خروجي اشتباه 

 ها در تكرار اولقرار دادن بيش از حد فعاليت 

 تكرارهاي غير ضروري و بيش از حد و يا همپوشان 

 مديريت نامناسب در طول پروژه 

نيازهاي سازمان و انتظارات مسوولين با بكارگيري روش تكرار سريعتر براورده ميشود و تمايل بيشتري دهد تجربه نشان مي

بدون نگراني از عدم انجام كامل يك مرحله، ساير مراحل را  ها تمايل دارند تاسازماناي بكارگيري اين روش وجود دارد. بر

و از طرفي قبل از اعلام اتمام كليه مراحل پياده سازي از رفع كمبودها و نواقص گامهاي قبلي اطمينان حاصل  هدنبال كرد

 .كنند.

پرداختن به  شود تاسبب ميتبع آن سازمانها و در واقع ناشناخته بودن ابعاد مختلف آن  تجربه كم متخصصين و بهاز طرفي 

. و كامل كردن يك گام بطور كامل مشكل و دور از واقعيت بنظر برسدبصورت گامهاي مشخص و داراي خروجي معلوم  موضوع

ت امنيت اطلاعات برمي دارد، مرتبا در حال واقعيت آن است كه سازمان تازه كار در قدمي كه به سوي استقرار سيستم مديري

كه در روش آبشاري امكان برگشت به مرحله قبل و اصلاح آن ، در حالييادگيري و تسلط بيشتر بر مراحل قبلي است

 بيني نشده است.پيش

 نتيجه گيری  .6

بيان شد. با توجه به به عنوان يك موضوع بين رشته اي و جامع در اين مقاله ابتدا مفهوم امنيت و ضرورت توجه ويژه به آن 

اهميت موضوع حفظ و تداوم امنيت اطلاعات ، شكي نيست كه كليه سازمانهايي كه اطلاعات در آنها جز دارايي هاي مهم 

 محسوب مي شوند، بايد اقدام به ايجاد يك سيستم مديريت امنيت اطلاعات نمايند. 

ها نشان ميدهد كه در حال حاضر جامع ترين و فراگيرترين جوها در مقالات، كتب و نتايج تحقيقنتايج بررسي ها و جست

ضمن پذيرش  است كه ISO/IEC27000ستانداردهاي ااستاندارد براي پياده سازي سيستم مديريت امنيت اطلاعات، خانواده ا

وراي عالي امنيت فضاي تبادل كشور، وابسته به مركز )از جمله دبيرخانة ش كشورتوسط مراجع قانوني و ذيصلاح  المللي، بين

 رياست جمهوري( صحه گذاري شده است.اطلاعاتفنآوري
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و در برگيرنده كليه الزامات فيزيكي، فني و امنيتي موردنياز براي پياده موجود ترين استانداردنوان جامعلذا اين استاندارد بع

  سازي سيستم مديريت امنيت اطلاعات معرفي شد.

امنيت سازي استاندارد مذكور در موفقيت و كارآمدي آن در سازمان و تداوم و بقاي در ادامه با توجه به نقش مهم روش پياده

متدلوژي تجاري(  12متدلوژي پژوهشي و  4متدلوژي متداول پياده سازي سيستم مديريت امنيت اطلاعات ) 14، اطلاعات

ذكر اين نكته لازمست كه وجود يك رويكرد و چارچوب براي پياده  في شدند.بطور مختصر مورد بررسي قرار گرفته و معر

 شده است.  آوردهبعنوان يك عامل حياتي موفقيت  ISO/IEC 27002سازي سيستم مديريت امنيت اطلاعات، در استاندارد 

ميدهد كه پياده سازي  تجربيات و سوابق موجود در زمينه پياده سازي سيستم مديريت امنيت اطلاعات در سازمانها نشان

هاي و با ساختار،  انتظارات و توانمندي آبشاري سيستم مديريت امنيت اطلاعات در بيشتر موارد با شكست مواجه شده است

لذا با توجه به معايب و مزاياي ذكر شده براي اين دو روش،لازمست چارچوبي براي پياده . هاي ايراني سازگار نيست سازمان

ريت امنيت اطلاعات مبتني بر روش توسعه تكراري و افزايشي )حلزوني( ارايه گردد تا راهگشاي برخي از سازي سيستم مدي

ها و تجربيات ارزشمند موجود در متدلوژي توان از تكنيكموانع موجود در اين مسير باشد.در ارايه و تدوين اين چارچوب مي

 بهره گرفت. RUPافزار يعني برتر توسعه نرم

 

 مراجع 
د خالقي، سند راهنماي پياده سازي سيستم مديريت امنيت اطلاعات،دبيرخانه شوراي عالي امنيت فضاي تبادل اطلاعات و[ محم1]

 . 1333كشور،

سازي سيستم مديريت امنيت اطلاعات، مجتمع امنيت و فناوري اطلاعات ، فرايندهاي اجرا و پياده –اشتر دانشگاه صنعتي مالك[ 2]

1337 

[3] Freeman,J.W.,Neely,R.B.,&Hechard,M.A. “A Validated Security Policy Modeling Approach” Proceeding of 

the Loth Annual Computer Security Applications Conference, Orland,FL, 189-200,(2005) 
 [4] BS7799-2, Information Security Management- Specification For information Security Management 

Systems, (2002) 

[5]  Shroder W., “Firewall And Internet Security”, Prentice Hall, (2005) 

[6] ISO/IEC Directives Part 2: Edition 6.0: 2011; Rules for the Structure and Drafting of International 

Standards. 

[7] International Organization for Standardization, List of ISO technical committees, 

http://www.iso.org/iso/standards_development/technical_committees/list_of_iso_technical_committees.htm 

[8] ISO/IEC 27001 :2005 (BS 7799-2: 2005) Information technology – Security techniques – Information 

security management systems – Requirements 

[9] Maximus International LLC, ISMS Lead Auditor Course, Training Material, 2010 

[10] ISO/IEC 27002 :2005 Information technology- Security techniques- Code of practice for information 

security management 

 [11] ISMS Implementation Guide, By Vinod Kumar Puthuseeri, 2006; 

http://www.infosecwriters.com/text_resources/pdf/ISMS_VKumar.pdf 
[12] Active Audit Agancy, Road map for ISO 27001 implementation,  

http://www.auditagency.com.ua/?r=blog_14_RoadMap  


