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 پیشگفتار

یکی ای پیدا نموده است. ، مسئله امنیت جایگاه ویژهتولید و تبادل اطلاعات با رشد روز افزون تهدیدات در فضای

، سعی در فضای تولید و تبادل اطلاعاتبدین جهت تولیدکنندگان محصولات های امنیتی از مهمترین دغدغه

 . تولید محصولاتی دارند که با تهدیدات موجود مقابله نماید

ها، تعاملات و ها، نقش، فرایندها، روالساختار نفعان این حوزه را مشخص کرده وذی «امنیتی ارزیابی طرح»

 دهد.ارتباطات فی مابین را شرح می
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 مقدمه

طرح ارزیابی »سوم از راهبرد دوم سند افتا در ارزیابی امنیتی محصولات فتا،  اقدامدر راستای اجرایی سازی 

و  1یابی امنیتی محصولات فتا مبتنی بر استاندارد ارزیابی امنیتی معیار مشترکزجهت ساماندهی ار« امنیتی

طرح ارزیابی »هدف از  تهیه گردیده است.های ابلاغی از سوی مرکز افتا سایر استانداردها و دستورالعمل

آنها  برای گواهیصدور و  ای تولید و تبادل اطلاعات )فتا(فضارزیابی محصولات  ارائه راهکار و نقشه راه ،«امنیتی

باشد، می های ابلاغی مرکز افتاو سایر استانداردها و دستورالعمل براساس استاندارد ارزیابی امنیتی معیار مشترک

در  تا مصرف کنندگان نسبت به برآورده شدن نیازهای امنیتی خود اطمینان حاصل نمایند و تولید کنندگان

این سند برای ارائه یک دید کلی و توصیف وظایف مرکز  .ارتقاء امنیت محصولات خود گام بردارند مسیر اقدام به

افتا و سازمان، تولیدکننده، آزمایشگاه و مصرف کننده محصولات ارزیابی شده در نظر گرفته شده است و شامل 

 باشد:چهار فصل اصلی به شرح ذیل می

 

اصطلاحات و تعاریف پرداخته و اهداف طرح ارزیابی امنیتی و اسناد مرتبط را شرح فصل اول، به معرفی 

 دهد.می

 داده ورا ارائه  آن یاصل یهاتیفعال از یاو شرح خلاصه یتیامن یابیارز طرحاز  یدکلید دوم فصل

همچون  دارند، مشارکتفتا  محصولات یتیامن یابیدر ارز که یتیامن یابیارز طرحدر  یاصل یهانقش

 .دینمایم یمعرفرا  و مصرف کننده محصول دکنندهیو تول شگاهیآزما ،افتا، سازمانمرکز 

تعاملات و ارتباطات ذی نفعان را و  دهدیم شرح را محصولات فتا یتیامن یابیارزفرایند سوم  فصل

 کند.تبیین می

 پردازد.به نظارت بر ارزیابی امنیتی میفصل چهارم 

 مدیریت گواهی اختصاص یافته است.نیز به فصل پنجم 

 

 کلیات 

 لاحاتطمعرفی اص 1.1

 فضای تولید و تبادل اطلاعاتفتا : 

 مرکز مدیریت راهبردی افتا ریاست جمهوری.  مرکز افتا : 

  فناوری اطلاعات  سازمان: سازمان 

 ( استاندارد ارزیابی امنیتی معیار مشترکISO 15408 Common Criteria) 

 .باشداستانداردی برای ارزیابی امنیتی محصولات می ISO 15408استاندارد معیار مشترک یا 

                                                 
1 ISO 15408 (Common Criteria) 
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 ( هدف ارزیابیTOE2) 

، هدف ارزیابی گفته «استاندارد ارزیابی معیار مشترک»به محصول یا کارکرد مورد ارزیابی براساس 

 شود. در این سند منظور از محصول همان هدف ارزیابی است.می

  متدلوژی( ارزیابی معیار مشترکCommon Evaluation Methodology) 

های باشد که از یک سند فنی تشکیل شده و روشمتدلوژی برای ارزیابی امنیتی محصولات فتا می

 دهد.ارزیابی امنیتی را شرح می

 طرح ارزیابی امنیتی (Security Evaluation Scheme) 

ها و شود و دیدکلی از روالارائه می سازماننیتی سندی است که توسط مرکز افتا و طرح ارزیابی ام

 نماید.میارائه  راهبردهای ارزیابی امنیتیها و مشیخط

 ( آزمایشگاهLaboratory) 

 ارزیابی امنیتی محصولات فتاآزمایشگاه 

 ( تولید کنندهDeveloper) 

 تولید کننده محصول و یا متقاضی ارزیابی محصول

 ( ارزیابEvaluator) 

 ی ارزیابی محصول را دارد.کارمند آزمایشگاه که وظیفه

 ( پروفایل حفاظتیPP3) 

، که -نه یک محصول خاص – ازی الزامات امنیتی برای یک نوع محصولای مستقل از پیاده سبیانیه

 دارد.الزامات امنیتی را به صورت کلی بیان می

 ( هدف امنیتیST4) 

مشخص، که الزامات امنیتی را  الزامات امنیتی وابسته به پیاده سازی، برای یک هدف ارزیابیای از بیانیه

ها و ویژگیهای امنیتی یک به عبارت دیگر مجموعه ای از نیازمندی دارد.تر بیان میبه صورت جزئی

 گیرد.محصول )هدف مورد ارزیابی(، که به عنوان مبنای ارزیابی آن مورد استفاده قرار می

 کارکرد امنیتی (Security Functionality) 

عملکرد امنیتی محصول در زمینه ممیزی امنیت، رمزنگاری، شناسایی و احرازهویت، مدیریت 

 شود.کارکرد امنیتی نامیده می غیره،ها و اطلاعات و ها، حفاظت از دادهدسترسی

 طرح کار ارزیابی (Evaluation Work Plan) 

                                                 
2 Target Of Evaluation 

9 Protection Profile 
4 Security Target 
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های برنامه ریزی شده و زمانبندی آنها شود و جزئیات فعالیتآزمایشگاه تولید میسندی است که توسط 

 کند.را برای ارزیابی امنیتی محصولات فتا مشخص می

 ( گزارش اعتبارسنجیValidation Report) 

شود و در برگیرنده منتشر می سازمانتوسط پس از پایان ارزیابی و تأیید مرکز افتا، سندی است که 

 ای از نتایج ارزیابی امنیتی است.خلاصه

 ( سطح اطمینان ارزیابیEvaluation Assurance Level) 

ای از نیازهای حصول اطمینان استاندارد ارزیابی معیار مشترک است که معیار اطمینان از پیش بسته

  کند.تعریف می 7تا  1سطح سلسله مراتبی از  7دهد. این استاندارد تعریف شده آن را نشان می

 

 حوزه ای است که محصول در آن مورد استفاده قرار گرفته و مصرف کننده منظور از : همصرف کنند

  شود.بکارگرفته می

 :بر  محصولبررسی وجود الزامات تعیین شده برای احراز اعتبار آزمایشگاه جهت ارزیابی  اعتباربخشی

بر اساس  فعالیت در این حوزهو صدور گواهی مجوز  اساس ضوابط و مقررات تعیین شده از سوی افتا

 طرح ارزیابی امنیتی

 ارزیابی و ایجاد اطمینان از صحت نتایج و روالها فرایندانجام نظارت بر  :اعتبارسنجی 

 

 اهداف طرح ارزیابی امنیتی 2.1

یند. همچنین ارتقاء امنیت محصولاتشان برآهای امنیتی سبب شده تا تولیدکنندگان محصولات در صدد نگرانی

های ها و محدودیتمصرف کنندگان در هنگام انتخاب محصول مورد نظر با طیف وسیعی از محصولات با قابلیت

مسئله مهم انتخاب محصولی است که بتواند نیازهای مصرف کننده را برآورده برای آنها  متفاوت رو به رو هستند.

 د.در حد مناسبی محافظت نمای آنهانماید و از اطلاعات 

اش را برآورده نماید و کمک به سازنده به منظور کمک به مصرف کننده در انتخاب محصولی که نیازهای امنیتی

و  محصول در مقبول واقع شدن در داخل کشور و بازارهای جهانی، بر اساس استاندارد ارزیابی معیار مشترک

تدوین  سازمانو  افتا توسط مرکز« امنیتییابی طرح ارز»، های ابلاغی مرکز افتاسایر استانداردها و دستورالعمل

آنچه که در این سند  طرح ارزیابی امنیتی معیار مشترک پرداخته خواهد شد.هوم گردیده است. در ادامه به مف

 کلی از طرح ارزیابی امنیتی بوده که برای اطلاع از جزئیات این طرح به دیگر اسناد تهیه شدهگاه ارائه شده دید

 .این سند معرفی شده، مراجعه شود 9-1بند که در  مرتبط

 عبارتند از: «طرح ارزیابی امنیتی»از ایجاد اهداف اصلی 

  قابل  و ارزیابی معیار مشترک استاندارد منطبق برمحصولات فتا ارزیابی امنیتی انجام  ازحصول اطمینان

 بودن ارزیابیدسترس، تکرارپذیر و امتحان پذیر 
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 امنیتی ناشی از بکارگیری محصولات ارزیابی نشدههای رفع مخاطرات و دغدغه 

  با هزینه منطقیمحصولات فتا برآوردن نیازهای صنعت و دولت برای ارزیابی 

 ارزیابی شده یمحصولات فتاپذیری بهبود دسترس 

 امنیتی  ارزیابیهای آزمایشگاه و توسعه حمایت از ایجاد 

 حمایت از توسعه بومی سازی محصولات فتا 
 

 

 مرتبطسندهای  3.1

 :عبارتند ازشوند تدوین می افتاتوسط مرکز مرتبط با طرح ارزیابی امنیتی که سندهای 

 امنیتی ارزیابی طرح: 1سند 

 نظامنامه کیفیت: 2سند 

 : راهنمای اعتبارسنج9سند 

 ی ارزیابی امنیتی محصولات فتاها: راهنمای آزمایشگاه4سند 

 راهنمای تولیدکننده :2سند 

 : راهنمایی برای نگهداری و ارزیابی مجددگواهیتداوم  :6سند 

 : راهنمای نوشتن پروفایل حفاظتی/سند هدف امنیتی7سند 

 هاراهنمای اعتباربخشی آزمایشگاه: 8سند 
 

 امنیتی ح ارزیابیطردیدکلی  
 نفعانذینهادهای مختلفی شرکت دارند تا بتوان این طرح را پیاده سازی نمود.  ،در ارزیابی امنیتی محصولات

 :عبارتند ازامنیتی  ارزیابی طرحاصلی در 

 تولید کننده 

 آزمایشگاه 

  افتامرکز 

 سازمان 

 مصرف کننده 
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 شود.نهاد شرح داده می پنجهای هر یک از این وظایف و مسئولیت در ادامه

 

 تولید کننده 1.2

 استمحصول خود باشد که خواستار ارزیابی امنیتی مییا سازمانی و  است خصوصی تولیدکننده یک نهاد دولتی،

محصول را در اختیار  ارزیابیتولید کننده باید تمام مدارک مورد نیاز جهت  کند.هزینه مالی آن را تقبل می و

تولیدکننده محصول در طول روال ارزیابی به سند و وظایف برای اطلاع بیشتر از نقش  .آزمایشگاه قرار دهد

 مراجعه شود.« تولیدکنندهراهنمای »

 

 امنیتی محصولات فتا ارزیابیهای آزمایشگاه 2.2

ی در این هایآزمایشگاههای ارزیابی در فرایند ارزیابی امنیتی محصولات نقش بسیار مهمی دارند. صرفاً آزمایشگاه

شده و  6اعتباربخشیو  2اعتبارسنجی( 1و سازمان مطابق شکل ) افتاتوسط مرکز کنند که فرایند شرکت می

آزمایشگاه نشان داده شده فرایند اعتبار بخشی  (1شماره )در شکل  .گواهی انجام فعالیت دریافت کرده باشند

 است.

 

 

 
 اعتباربخشی آزمایشگاه فرایند: 1 شکل

 

 فرایند دریافت گواهی آزمایشگاه عبارت است از:( نشان داده شده است، 1همانگونه که در شکل شماره )

                                                 
2 - Validation 
6 -Accreditation 
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 و مدارک از سوی آزمایشگاه به سازمان فناوری اطلاعات ارسال درخواست .1

اعلام نظر در خصوص نتایج ارزیابی و مدارک و اعلام به و  ارزیابی عملکردی آزمایشگاه توسط سازمان .2

 مرکز افتا

 ارزیابی امنیتی آزمایشگاه توسط مرکز افتا .9

 ها توسط مرکز افتا و اعلام به سازمانجمع بندی نتایج ارزیابی .4

 به صورت مشترک توسط سازمان و مرکز افتا 4صدور گواهی بر اساس نتایج بند  .2

 

 د:نباید الزامات زیر را برآورده نمای کنندهایی که گواهی دریافت میآزمایشگاه

  اعتباربخشی آزمایشگاهراهنمای »الزامات مطرح شده در سند» 

 موارد مطرح شده در تعهدنامه اخذ شده از آزمایشگاه 

  معیارهای مشخص شده برای ارزیابی امنیتی و دیگر الزامات طرح ارزیابی امنیتی تعریف شده دارا بودن

 است مطرح شده« هاراهنمای آزمایشگاه»در سند  افتاکه توسط مرکز 

  تأمین امنیت فناوری اطلاعات و ارتباطات آزمایشگاه و حفاظت از اطلاعات مرتبط با ارزیابی امنیتی

 محصولات

 ها، مقررات و ضوابط ابلاغی مرکز افتام ارزیابی امنیتی بر اساس استانداردها، آیین نامهانجا 

 پایبندی به شرایطی که بر اساس آنها اعتبار بخشی شده است 

  رفاً به مرکز افتا و تولید کنندهگزارشات و نتایج ارزیابی امنیتی محصولات صارائه 

 یشگاهرعایت انصاف و بی طرفی و حفظ استقلال آزما 

 انجام ارزیابی امنیتی در حداقل زمان ممکن 

 ............ 

 

راهنمای عقد قرارداد ارزیابی »بر اساس ابلاغیه  حفاظتی،آزمایشگاه برای ارزیابی امنیتی محصولات و پروفایل 

 ها و. ارزیابی امنیتی محصولات منطبق بر روالنمایدقرارداد منعقد می ،با تولید کننده «امنیتی محصول

 شود.های طرح ارزیابی امنیتی انجام میمشیخط

طرفی، صحت و محرمانگی را رعایت نماید و در چارچوب طرح ارزیابی آزمایشگاه باید بالاترین استانداردهای بی

های مستند شده جهت مشیها و خطامنیتی عمل نماید. با توجه به محرمانگی، آزمایشگاه باید دارای روال

شده و  ممیزیافتا ها باید توسط مرکز ها باشد. این روالاطلاعات حساس و نتایج ارزیابی اطمینان از حفاظت

 مورد نظارت مستمر قرار گیرد.

. همچنین تیم ارزیابی یک نماید ارزیابی که مالک آن در آزمایشگاه منافعی دارد، آزمایشگاه نباید محصولاتی را

 مسائل زیر شوند: درگیرپروفایل حفاظتی نباید تحت هیچ شرایطی /محصول 

 توسعه و ارزیابی همزمان آن محصول 



 مرکز مدیریت راهبردی افتا  طرح ارزیابی امنیتی 

CB-Scheme-V1.0                                                     10 صفحه         1.0نسخه 

 

 ای به تولید کننده آن محصول یا پروفایل حفاظتیارائه خدمات مشاوره 

در فرایند ارزیابی امنیتی محصول یا پروفایل حفاظتی، بر اساس انصاف و بی طرفی  آزمایشگاه باید اطمینان دهد

باید در  افتادر صورت وجود چنین مشکلی )منصفانه نبودن ارزیابی و دخیل نمودن منافع(، مرکز  نماید.عمل می

 گیری نموده زیرا ممکن است صحت ارزیابی امنیتی محصول تهدید گردد.این مورد تصمیم

 

 افتامرکز  3.2

ها را اعتبار بخشی آزمایشگاهبالاترین سطح در استاندارد ارزیابی معیار مشترک است که  نهاد دولتی به عنوان یک

منطبق بودن و  (1)مطابق شکل شماره  نمایدنموده و به همراه سازمان گواهی فعالیت آزمایشگاه را صادر می

برای افتا  مرکز نماید.را بررسی می مرکزاین های مشیها و خطروال برامنیتی  ارزیابیهای آزمایشگاه

نتایج ارزیابی امنیتی  انطباق ،پس از ارزیابی آزمایشگاهو  حین و نمودهراهنمای فنی ارائه  ارزیابیهای آزمایشگاه

ولات ارزیابی شده توسط آزمایشگاه را و محص نمایدتائید میاستاندارد ارزیابی معیار مشترک  با فتا را محصولات

اطمینان از اعتبار ارزیابی و خدمات  افتاهدف اصلی مرکز  .نمایدمعرفی می سازمانجهت صدور گواهی به 

ها را تفسیر و مشیها و خطتواند روالدر صورت لزوم می مرکز افتا باشد.می حوزه مصرفاعتبارسنجی برای 

 اصلاح نماید. 

ارزیابی مطرح شود )تولید کننده محصول یا  فرایندهای درگیر در هرگونه اختلافی که از سوی یکی از بخش

 مرکز ارجاع داده شود. این به  سازمانتوسط ( باید برای حل و فصل رف کنندهو مص آزمایشگاه
 

 عبارت است از: به طور کلی مسئولیت مرکز افتا

  طرح ارزیابی »ها برای مشیها و خطروالفرایندها،  ها، مقررات،ها، دستورالعملآیین نامه تدوینتهیه و

 هاسازی آنپیاده، و اطمینان از «امنیتی

 سازماناطلاع رسانی به ها و آزمایشگاه و اعتبار بخشی تائید 

  ها،ها و دستورالعملها، آیین نامهها از استانداردتبعیت آن جهت اطمینان ازها آزمایشگاه برنظارت 

 توسط مرکز افتا ابلاغی حفاظتی هایو متدلوژی ارزیابی و پروفایلها ها و خط مشیروال

  و اطلاع رسانی به ها ننمودن شرایط طرح ارزیابی امنیتی توسط آزمایشگاهدر صورت برآورده لغو گواهی

 سازمان

 ها برای حفاظت از اطلاعات و پیروی از آن« طرح ارزیابی امنیتی»های مناسب در اطمینان از وجود روال

  تحت ارزیابی های حفاظتیمحصولات یا پروفایلمرتبط با حساس 

 ها در صورت های لازم و استانداردهایی برای آموزش آزمایشگاهشتیبانیها، پارائه پیشنهادات، راهنمایی

 نیاز



 مرکز مدیریت راهبردی افتا  طرح ارزیابی امنیتی 

CB-Scheme-V1.0                                                     11 صفحه         1.0نسخه 

 

 ها و حصول اطمینان از سازگاری نتایج به دست آمده با مدارک بررسی گزارشات فنی ارزیابی آزمایشگاه

متدلوژی و ها و سایر استانداردها، دستورالعملارائه شده و اعمال درست استاندارد ارزیابی معیار مشترک 

 ارزیابی

 ه با طرح ارزیابی امنیتیسازگاری ارزیابی آزمایشگا اطمینان از 

 و ارائه روالی برای شکایت یا فرجام  نتیجه ارزیابی امنیتیگیری در رابطه با شکایات در زمینه تصمیم

 خواهی

 محصولات گیری در خصوص صدور/عدم صدور گواهی ها و تصمیمنتایج ارزیابی بندیجمع 

 با همکاری سازمان یحفاظت لیپروفا تدوین هیه وت 

تولیدکنندگان مشاوره و همکاری از های حفاظتی محصولات، در تدوین و به روز رسانی پروفایلمرکز افتا 

استفاده  و .... سازمانکارشناسان محصولات فناوری اطلاعات، محققان امنیتی، مصرف کنندگان محصول، 

همکاری در تولید پروفایل حفاظتی است که با مشارکت دولت،  از این مشاوره،هدف اصلی  .ندکمی

های آن نوع از محصول آشنایی پذیریگردد که نسبت به تهدیدات و آسیبهایی حاصل میتولیدکنندگان و گروه

 دارند.

 :شودموارد زیر لحاظ می محتوای پروفایل حفاظتیدر تدوین 

  که موضوع پروفایل حفاظتی است بر اساس دانش عملی و تجربه فنی محصولتهدیدات مربوط به 

 .ی(ت)تعریف مسائل امنیتی در پروفایل حفاظ

  تعریف اهداف امنیتی(امنیتی برای کاهش تهدیدات معرفی شده  کارکردحداقل(. 

  پوشش داده  در بند قبلی هر الزام کارکردیو  محصولهای تضمین متناسب با فعالیتجمع آوری

  .تعریف الزامات امنیتی()شود

معرفی  سازمان جهت صدور گواهی به ،را بررسی و در صورت تائید شدنهای امنیتی نتایج ارزیابی افتامرکز 

در یک آزمایشگاه  کند که محصولمی تائید و سند هدف امنیتی سنجیبا گزارش اعتبار هگواهی همرا نماید.می

استاندارد ارزیابی معیار »جهت بررسی انطباق آن با « متدلوژی ارزیابی معیار مشترک»معتبر با استفاده از 

سند )طرح نماید که ارزیابی انجام شده بر اساس مفاد این همچنین گواهی تائید میارزیابی شده است. « مشترک

 نمودهدر طول ارزیابی ارائه تولید کننده آزمایشگاه با مدارکی که  ارزیابیو نتایج  انجام شده ارزیابی امنیتی(

 سازگار است.
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 سازمان 4.2

 نهاد دولتی همراه با مرکز افتا بالاترین سطح در استاندارد ارزیابی معیار مشترک است که به عنوان یک

دهد، ارجاع میمایشگاه هماهنگی مرکز افتا به آز ز سوی تولید کننده را دریافت و بادرخواست ارزیابی محصول ا

محصولی که توسط آزمایشگاه با بوده و برای  مرتبط با طرح ارزیابی امنیتیهمچنین منتشر کننده اسناد عمومی 

همراه مستندات  گواهی شده محصولنام  ا تائید شده، گواهی صادر نموده وموفقیت ارزیابی و توسط مرکز افت

 کند.اطلاع رسانی میمربوط به آن را 

 عبارت است از: سازمانبه طور کلی مسئولیت 

 ها )همچون اضافه یا حذف آزمایشگاه افتا های مورد تائید مرکزرسانی هرگونه تغییر در آزمایشگاهاطلاع

 هاو هرگونه تغییر در حوزه اعتباربخشی آزمایشگاه«( طرح ارزیابی امنیتی»از 

 در صورت نیاز دریافت شکایات و ارجاع به مرکز افتا 

 آن مرکز و انتشار آنها صورت مشترک باهای تأیید شده توسط مرکز افتا به صدور گواهی آزمایشگاه 

  محصولات پس از اعلام مرکز افتا و انتشار آنصدور گواهی 

 های حفاظتی تائید شده توسط مرکز افتامنتشر نمودن پروفایل 
 

 جایگاه مصرف کننده در طرح ارزیابی امنیتی 2.2

مهمترین هدف ارزیابی امنیتی محصولات، ورود محصولات ارزیابی شده و مطمئن به حوزه مصرف است. مصرف 

 کننده باید صرفاً از محصولاتی استفاده نماید که مطابق این سند، گواهی امنیتی دریافت کرده باشند.

 :داشته باشدباید نکات زیر را در نظر  هامحصولات و گواهی آندر زمان بررسی مصرف کننده 

 شود.ی خاصی از محصول و در سطح بکارگیری مشخصی صادر میگواهی تنها برای نسخه 

 و همچنین سند هدف امنیتی  توسطشرح محصول تابعی از قابلیت  ،کیفیت مدارک ارزیابی و نتایج

مشترک و معیار ارزیابی متدلوژی های بیان شده در روشپروفایل حفاظتی،  الزامات تعیین شده در

 .و ارزیابی محصول بیان شده در استاندارد معیار مشترک خواهد بودتست های روش

 ای مورد ارزیابی قرار گرفته شرایط پیکربندی شدهتایج ارزیابی امنیتی مربوط به محصولی است که در ن

نسبت به آن اثر گذار است بنابراین مصرف کننده  امنیتی روی عملکردمحصول بر  پیکربندیاست. 

محصول مسئول است، زیرا ممکن است پیکربندی  که نموده پیکربندیر عملکرد امنیتی محصول د

در محیط آزمایشگاه صورت گرفته باشد و در نتیجه عملکرد  کهتوسط مصرف کننده متفاوت از آنچه 

 .امنیتی محصول تحت تاثیر قرار گیرد و انتظار مصرف کننده را برآورده ننماید

 



 مرکز مدیریت راهبردی افتا  طرح ارزیابی امنیتی 

CB-Scheme-V1.0                                                     19 صفحه         1.0نسخه 

 

 محصولاتامنیتی ارزیابی  
در طول مراحل مختلف امنیتی  ارزیابی طرح ذی نفعاناقدامات فرایند ارزیابی امنیتی محصولات و  بخشدر این 

 شود.حصول شرح داده میارزیابی م

جهت ارزیابی های حفاظتی نیز باید مورد ارزیابی قرار گیرند. لازم به تاکید است که علاوه بر محصولات، پروفایل

های مختلف آن باهم و محتوای قسمت کامل بودهاین سند پروفایل حفاظتی لازم است نشان داده شود که 

 استاندارد 7APEارزیابی پروفایل حفاظتی ممکن است به تنهایی انجام شود )براساس کلاس سازگار است. 

از ارزیابی اولیه محصول در قبال پروفایل حفاظتی صورت ( یا ممکن است به عنوان بخشی ارزیابی معیار مشترک

 .شودمنتشر می سازمان توسطو به تأیید رسیده پروفایل حفاظتی ارزیابی شده گیرد. 

طرفانه در رابطه با ها باید قادر به انجام ارزیابی بیآزمایشگاهها شرح داده شد همانگونه که در بخش آزمایشگاه

کند که ارزیابی مطابق آنچه که در تائید می فرایندبرآورده نمودن الزامات امنیتی توسط هدف ارزیابی باشند. این 

گزارش فنی »نتایج آزمایشگاه با حقایق ارائه شده در سند شود و طرح ارزیابی امنیتی ارائه شده، انجام می

 سازگار است.« ارزیابی

 نشان داده شده است. تصولافرایند ارزیابی امنیتی مح (2) شماره در شکل

 
 ارزیابی امنیتی محصولات فتا فرایند -2شکل 

 

 باشد:محصولات به شرح ذیل می( فرایند کلی ارزیابی امنیتی 2مطابق شکل شماره )

                                                 
7 Assurance Protection Profile Evaluation 
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اسناد و مدارک مورد نیاز توسط تولید کننده و مراجعه به سازمان و آماده سازی تهیه مقدمات ارزیابی و  -1

 ارائه درخواست ارزیابی امنیتی محصول

اعلام  ،ارجاع درخواست ارزیابی از طرف سازمان به مرکز افتا و تعیین آزمایشگاه با هماهنگی با آن مرکز -2

 و ارسال رونوشت نامه مذکور به آزمایشگاه توب به تولید کنندهمک

مراجعه تولید کننده به آزمایشگاه معرفی شده همراه با نامه معرفی سازمان و انعقاد قرارداد بین تولید  -9

 کننده و آزمایشگاه

 انجام ارزیابی امنیتی محصول و اعلام نتایج به مرکز افتا -4

 سطح فعالیت آن توسط مرکز افتاارزیابی امنیتی شرکت و تعیین  -2

اعلام تأیید/عدم تأیید محصول، سطح بکارگیری آن و مدت اعتبار مجوز توسط مرکز افتا بر اساس  -6

 شود.ها که توسط مرکز افتا انجام میبندی نهایی نتایج ارزیابیجمع

 )اعلام نظر مرکز افتا( و انتشار آن 6صدور گواهی توسط سازمان بر اساس بند  -7

 

 که عبارتند از:شود انجام میچهار فاز اصلی ند فوق در فرای

 فاز اول: آماده سازی

 درخواست تولید کننده

 توافق اولیه بین آزمایشگاه و تولید کننده

 

 د هدف امنیتیاسنافاز دوم: ارزیابی 

 بررسی و نهایی سازی سند هدف امنیتی

 

 فاز سوم: ارزیابی فنی

 پذیریسیبارزیابی روش تست محصول و روش تست آ

 

 فاز چهارم: پایان ارزیابی محصول

 صدور گواهی

 نگهداری

 گواهی ارزیابی امنیتی محصول 
، هابر اساس بررسی ارزیابی مرکز افتا( ذکر شد، 2همانگونه که در فرایند ارزیابی امنیتی محصولات )شکل شماره 

 در پایان و نمایدمی معرفیسازمان  جهت صدور گواهی بهسطح بکارگیری محصول و مدت اعتبار را تعیین و 
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پیش از صدور گواهی لازم است تا تولید کننده نسبت به امضای  .منتشر می شود توسط سازمان گواهی محصول

 استفاده از گواهی اقدام نماید.تعهدنامه 

 

 ارزیابی معیار مشترک استاندارداستفاده از گواهی  1.4

کننده در طرح ارزیابی امنیتی( بیان شد، گواهی امنیتی سند )جایگاه مصرف  2-2همانگونه که در بخش 

ی خاصی از محصول، با پیکربندی تعیین شده و در سطح بکارگیری مشخصی صادر شده محصول برای نسخه

است. مصرف کننده با رعایت ملاحظات ذکر شده بایستی اقدام به تهیه محصول دارای گواهی امنیتی نماید و 

حصول را مطابق گزارش اعتبارسنجی و گواهی منتشر شده، در سطح بکارگیری تعیین باید، متولید کننده می

 شده، به فروش برساند.

 

 محصول نگهداری گواهی 2.4

: تداوم گواهی»از گواهی استاندارد معیار مشترک، توسط برنامه نگهداری که در سند  های نگهداریروال

، تداوم گواهی فراینددر  گردد.اده شده، اعمال میشرح د« و ارزیابی مجدد گواهی راهنمایی برای نگهداری

کند که محصول به شود، نتایج بررسی مشخص میبررسی می بازه زمانیاین  محصول در 8تغییرات معنادار

 افتاتصمیم در رابطه با اینکه تغییر محصول معنادار بوده یا خیر، برعهده مرکز ارزیابی مجدد نیاز دارد یا خیر. 

برای  «تحلیل آسیب پذیری»همچنین تولید کننده موظف است تا هر ساله گزارشی تحت عنوان باشد. می

 ارسال نماید.  مرکز افتامحصول دارای گواهی خود تهیه و به 

بینی ارزیابی مجدد محصول را نماید، بنابراین روال نگهداری گواهینامه را در تولید کننده ممکن است پیش

 .های آتی در این رابطه را به حداقل برساندفعالیت گیرد تادر نظر می ابیحل ابتدایی شروع ارزیامر

راهنمایی برای نگهداری و  تداوم گواهی:»نگهداری گواهی به سند  فراینداطلاع از جزئیات بیشتر در زمینه برای 

 مراجعه شود.« ارزیابی مجدد

  

 نظارت 
 شود:شرح ذیل انجام می نظارت بر ارزیابی امنیتی محصولات در سه سطح انجام به

  نظارت بر اعتبار آزمایشگاه و رصد و پایش آن از جهت استمرار شرایطی که منجر به اعتبار بخشی

 آزمایشگاه و صدور گواهی فعالیت آن شده است.

 نظارت بر فرایند ارزیابی امنیتی محصولات و پایش عملکرد ذی نفعان 

 نظارت بر محصول پس از بکارگیری در حوزه مصرف  

                                                 
 ها، اجزاء و غیرهتغییراتی که منجر به تغییر شرایط محصول با شرایط تست در آزمایشگاه گردیده است نظیر تغییر پیکربندی، قابلیت 8
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 نظارت بر اعتبار آزمایشگاه  1.2

باید دارای شرایطی باشد همانگونه که پیشتر شرح داده شد، آزمایشگاه جهت فعالیت در حوزه ارزیابی امنیتی می

و سازمان گردد )جهت مشاهده شرایط اعتبار بخشی آزمایشگاه به سند  مرکز افتاتا موفق به دریافت گواهی از 

مراجعه شود(. پس از دریافت گواهی فعالیت، مرکز افتا استمرار شرایط  <<راهنمای اعتباربخشی آزمایشگاه >>

ه آزمایشگاه شرایط لازم که براساس آن اعتباربخشی شده است کند و در صورتیکمذکور را در آزمایشگاه رصد می

به عمل  ار، تعلیق اعتبار، لغو اعتبار و .... نظیر تذکر جهت رفع، عدم تمدید اعتب را از دست بدهد، اقدام مقتضی

  خواهد آورد.

 

 نظارت بر فرایند ارزیابی محصول  2.2

باشد. پس از آنکه ذی نفعان می نحوه فعالیتاین نظارت، نظارت بر فرایند ارزیابی امنیتی محصولات و پایش 

ذی نفعان نظیر تولید کننده و آزمایشگاه نظارت  فعالیتشود، مرکز افتا بر آغاز می محصول فرایند ارزیابی امنیتی

کند. هدف از این نظارت آن است که اطمینان حاصل شود کلیه طرفهای درگیر در این فرایند، وظایف خود را می

های ابلاغی ها، مقررات، روالها و دستورالعملها، آیین نامهدهند و به استانداردها، خط مشیبه درستی انجام می

آزمایشگاه و  و بدیهی است که تأیید نتایج ارزیابی شودستند. این نظارت در کل فرایند ارزیابی انجام میپایبند ه

 باشد.مجوز صدور گواهی محصولات منوط به گزارش نظارت می

 

 نظارت پس از اخذ گواهی 3.2

نظارت شامل دو باشد. این سومین سطح از نظارت، نظارت پس از ارزیابی امنیتی محصول و دریافت گواهی می

 بخش است:

 نظارت بر محصول 

فرایند ارزیابی امنیتی را به طور کامل طی کرده و موفق به دریافت گواهی گردید، در حوزه  ،پس از آنکه محصول

عدم تطابق  کند و در صورتگیرد. در این مرحله مرکز افتا بر محصول نظارت میمصرف مورد استفاده قرار می

بروز آسیب پذیری در کشف و  ا نمونه محصولی که در آزمایشگاه ارزیابی شده و یامحصول مورد استفاده ب

که نیاز به رفع و وصله نمودن داشته باشد و یا هر مورد دیگری، مرکز افتا موارد را به آزمایشگاه و تولید  محصول

ره اقدام خواهد کننده جهت اقدامات مقتضی ارجاع داده و در صورت محرز شدن تخلف هریک، طبق ضوابط مقر

 نمود.

 

 نظارت بر مصرف کننده 
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پس از آنکه محصول گواهی دریافت نمود، مرکز افتا علاوه بر نظارت بر آن در حوزه مصرف، بر مصرف کنندگان 

کند تا اطمینان حاصل کند که آنها صرفاً از محصولاتی استفاده نظارت می )در حیطه وظایف قانونی خویش(

 اند.ی دریافت نمودهه گواهی امنیتکنند کمی


