
 

 خدمات مدیریتی 
ریزی، بهبود و ساماندهی، سنجش و پیگیری  ریزی، برنامه های کلان و ساختاری، طرح خدمات مدیریتی افتا، خدماتی از جنس طراحی 

مشاوره و استقرار  گرایش    2های امنیتی است. خدمات مدیریتی افتا شامل  ها و سیاست ها و تدوین نظام مخاطرات ایمنی در سازمان 

 باشد. می   اطلاعات و ارتباطات  تیامن  یانطباق استانداردها   یز یممو    ت و ارتباطاتاطلاعا  تیامن  یاستانداردها

 : اطلاعات و ارتباطات تیامن  یمشاوره و استقرار استانداردها  معرفی گرایش
پیشرفته، تا حدود  های  باشد، در معرض تهدیدات امنیتی و نقض حریم خصوصی قرار دارد. فناوری یندی که بر محوریت تجارت میآهر فر

ها باید اطمینان حاصل کنند که فرآیندهای تجاری،  ها کافی نیست؛ سازمان زیادی قادر به مقابله با حملات امنیت سایبری هستند، اما این 

جود داشته  های متنوعی ودر این راستا شرکت   .تواند این خطرات را به حداقل رسانده و یا کاهش دهدها و رفتار نیروی کار نیز می سیاست 

ها عبارت  نمایند. خدمات ارائه شده این نوع شرکت که در حیطه مشاوره و استقرار استانداردهای امنیت اطلاعات، اقدام به ارائه خدمات می

 است از: 

 های فعال طراحی فرآیندها در حوزه امنیت اطلاعات و ارتباطات شرکت  ❖

 :های فعال مشاوره طراحی و استقرار استانداردهایشرکت  ❖

ISMS  

OWASP  

NIST  

SANS  

ENISA  

ISO27001  

ITIL 

PCI DSS 

COBIT 

 

 

 اند از: های لازم برای ارائه این خدمات عبارت ها و قابلیت مهارت 

 ها  های سازمان توانایی تعیین سطح امنیتی مناسب برای محافظت از سازوکار و دارائی  ❖

 توانایی تحلیل و مدیریت ریسک   ❖

 مشی، فرایندها و راهنماهای امنیتی  طختوانایی تدوین    ❖

  ITIL و  COBITعات و مدیریت فناوری اطالعات و تدوام کسب و کار و  لا تسلط بر استانداردهای مدیریت امنیت اط ❖

 آشنایی با استانداردهای ارزیابی امنیتی   ❖

 عات  لا های بلوغ امنیت اط آشنایی با مدل   ❖

 های عمومی مشاوره توانمندی   ❖

 

 

 



 

 :یبندرتبه

  یتیریمد  خدمات  در حوزه  تیپروانه فعال  یدارا   یهاشرکت   یبند جهت طبقه  یگذار اس ینوع مق  کی  یاست که برا   یندیفرا  :یبندرتبه 

 .ردیگی عات و ارتباطات« انجام ملااط   تیامن  ی»مشاوره و استقرار استانداردها  شیافتا با گرا

و استقرار    مشاوره«  کننده خدماتارائه   یهابه شرکت   شده  نییتع  یهاکه بر اساس شاخص   3  یال  1اعداد    نیاست ب  یاز یطبقه امت  :رتبه

 .شودیاختصاص داده م  «عات و ارتباطاتلااط   تیامن  یاستانداردها

و استقرار    مشاوره«شیبا گرا  «افتا  یتیریخدمات مد«پروانه در حوزه    افتیدر  یمتقاض  یهامخصوص شرکت   یبندرتبه  ندیحال حاضر فرا  در

 .باشدیم  «عات و ارتباطاتلااط   تیامن  یاستانداردها

 : 1  حداقل الزامات کسب رتبه ✓

 نفر از کارشناسان ارائه خدمت آن شرکت   6حداقل    دییو تا  یمعرف •

 .به درخواست  یمنته  ریسال اخ  5قرارداد مرتبط در    کیاز    شیبدارا بودن   •

 لابه با  70  ازیکسب امت •

 (. یمانند مصاحبه حضور)  یلیتکم  یفن  یابیارز  یندها یدر فرا  شدهیکارشناسان معرف   دییتا  از،یدر صورت ن •

 : 2حداقل الزامات کسب رتبه   ✓

 نفر از کارشناسان ارائه خدمت آن شرکت   4حداقل    دییو تا  یمعرف •

 .به درخواست  یمنته  ریسال اخ  5قرارداد مرتبط در    کیدارا بودن حداقل   •

 70  یال  30  ازیکسب امت •

 (. یمانند مصاحبه حضور)  یلیتکم  یفن  یابیارز  یندها یدر فرا  شدهیکارشناسان معرف   دییتا  از،یدر صورت ن •

 : 3الزامات کسب رتبه  حداقل  ✓

 نفر از کارشناسان ارائه خدمت آن شرکت   3حداقل    دییو تا  یمعرف •

 . (ی مانند مصاحبه حضور)  یلیتکم  یفن  یابیارز  یندها یدر فرا  شدهیکارشناسان معرف  دییتا •

 

 :اطلاعات و ارتباطات تیامن یانطباق استانداردها یز یمممعرفی گرایش 

از حملات    یر یبرخوردارند و در حفاظت اطلاعات حساس و جلوگ  یار یبس  تیاطلاعات و ارتباطات از اهم  تیامن  یو استانداردها   ارهایمع

اطلاعات    تیفیو ک  تیامن  ،یصحت، محرمانگ   ،یحفاظت از سهولت دسترس  نیتضم  یاطلاعات به معنا   تیدارند. امن  ید ینقش کل  یبر یسا

است  نیاست. در ا با  انطباق  ارتباطات به معنا   تیامن  یارها یانداردها و معراستا،  استانداردها و نگرش   یاطلاعات و  با    یهاتطابق سازمان 

 .  شودی اطلاعات اتخاذ م  تی امن  نیتضم  یاست که برا  یمشخص

ه ارائه خدمات  های متنوعی وجود داشته که در حیطه ممیزی انطباق استانداردهای امنیت اطلاعات و ارتباطات، اقدام بدر این راستا شرکت 

 نمایند. می

 ها عبارت است از: خدمات ارائه شده این نوع شرکت 

 های فعال ممیزی کننده در حوزه امنیت اطلاعات شرکت  ❖

 سنج در حوزه امنیت اطلاعات های فعال انطباق شرکت  ❖

 :ها باید دارای یکی از شرایط زیر باشداین شرکت  ❖

 .امنیت اطلاعات باشد scope در C.B استاندارد ایران به عنواندارای مجوز صدور گواهینامه از سازمان ملی  



 

    در A.B خارجی در حوزه ممیزی و صدور گواهینامه که خود آن از طرف یک سازمان C.B دارای نامه نمایندگی از یک

scope امنیت اطلاعات تایید صلاحیت شده باشد. 

 

 اند از: رت های لازم برای ارائه این خدمات عباها و قابلیت مهارت 

 لیست الزامات ممیزی و صدور گواهینامه  مطابقت با چک  ❖

 های مدیریتی فتا و افتا مطابقت با استانداردهای الزامات مراکز گواهی در حوزه سیستم  ❖

 های تحت کنترل سازمان  توانایی توسعه و پشتیبانی از یک طرح امنیتی برای هر سیستم و دارائی   ❖

 توانایی تحلیل و مدیریت ریسک   ❖

 مشی، فرایندها و راهنماهای امنیتی  طختسلط بر    ❖

 عات و تدوام کسب و کار  لاعات، مدیریت فناوری اط لا تسلط بر استانداردهای مدیریت امنیت اط  ❖

 آشنایی با استانداردهای ارزیابی امنیتی   ❖

 عات لا های بلوغ امنیت اط آشنایی با مدل   ❖

 ISO 27000  یسر   یستانداردها و ا  ISMSبا    ییآشنا ❖

 

 خدمات عملیاتی 
های  سازی و یا حصول اطمینان از عملکرد مناسب کنترل اص و یا فنی پرسنل برای پیاده خ های  دمات عملیاتی افتا، بیشتر بر مهارتخ

،  پاسخ به رخداد  میو ت  تیامن  اتیمرکز عمل  یسازاده های این حوزه شامل آزمون و ارزیابی امنیتی، پیگرایش   .سازی شده تاکید داردپیاده 

  یساز و مقاوم   یسازامن ،  هاس یو سرو  هارساخت یها، زسامانه  یساز و مقاوم   یساز امن   سازی امنیت فیزیک و محیط پیرامونی،پیاده 

 .و مسابقات کشف نقص امنیتی  صنعتی ی  هاس یو سرو  هارساخت یها، زسامانه 

 معرفی گرایش آزمون و ارزیابی امنیتی: 

ها،  شبکه  ها،ستمیس  تیامن  یابیبه تست و ارز  شیگرا  نیاطلاعات مطرح است. ا  یاطلاعات و فناور  تیامن  نه یجنبه مهم در زم  کیبه عنوان  

در این راستا    .پردازدیم  تیبهبود امن   یبرا   شنهاداتیارائه پ  نیو همچن  یر یپذب یها و نقاط آسضعف  ییبا هدف شناسا  یکاربرد   یهاو برنامه 

 نمایند. های متنوعی وجود داشته که در حیطه آزمون و ارزیابی امنیتی، اقدام به ارائه خدمات می شرکت 

 ها عبارت است از: خدمات ارائه شده این نوع شرکت 

 .کنندرزیابی سطح امنیت شبکه یا تست نفوذ فعالیت میی اهایی که در حوزه شرکت  ❖

های فنی انجام داده و اقدام اصلاحی  پذیر شبکه یک سازمان را با انجام ارزیابی هایی که شناسایی نقاط ضعف و آسیب شرکت  ❖

 .دهندپیشنهاد می 

 .دهندهای شناسایی بدافزار و اقدامات ضد بدافزار انجام می هایی که آزمونشرکت  ❖

 

 اند از: های لازم برای ارائه این خدمات عبارت ها و قابلیت مهارت 

 های کاربردی  های شبکه، پایگاه داده و برنامه ها، شبکه و پروتکل عامل و تسلط کافی بر سیستم  شآگاهی، دان ❖

 های شبکه  و تسلط کافی بر سرویس   شآگاهی، دان ❖

 ها  اثر/جلوگیری از آن   شحل برای کاهیی ارائه راه ها و تواناپذیری ت و آسیب لاآشنایی با بدافزارها، حم   ❖



 

 آگاهی از مفاهیم مهندسی معکوس    ❖

 پذیری  توانایی تحلیل و کشف آسیب  ❖

 پذیری  توانایی ارزیابی و مدیریت آسیب   ❖

 آگاهی از مفاهیم فارنزیک سیستم    ❖

 آشنایی و توانایی کار با ابزارهای آزمون    ❖

 های آزمون  آشنایی و تسلط بر انواع متدلوژی   ❖

  عاتلاآگاهی در مورد استانداردهای مدیریت امنیت اط   ❖

 های آزمایشگاه دارای پروانه فعال نباشد. تذکر: متقاضی در هیچ یک از گرایش

 

 به رخداد:  سازی مرکز عملیات امنیت و تیم پاسخمعرفی گرایش پیاده 

  ،ییشناسا  یبرا   یقو  یساختار سازمان  کی  جادیبه منظور ا  هاش ی گرا  نی. اشودی ها محسوب مسازمان   تیامن  یدر استراتژ  یاساس  یاجزا 

مرکز    یساز اده یپهای متنوعی وجود داشته که در حیطه  در این راستا شرکت   اند.شده   جادیا  یتیو پاسخ به حوادث امن  ص،یتشخ  ،یر یشگیپ

 نمایند.، اقدام به ارائه خدمات میپاسخ به رخداد   میت  لیو تشک  تیامن  اتیعمل

 ها عبارت است از: خدمات ارائه شده این نوع شرکت 

 :ی خدمات زیر های ارائه دهنده شرکت  ❖

 سازی مرکز عملیات امنیت پیاده 

 رکز عملیات امنیت و پاسخ به رخداد طراحی م

 ای سازی مرکز مدیریت امداد و هماهنگی عملیات رخدادهای رایانه پیاده 

 سازی مرکز مدیریت امداد و هماهنگی عملیات رخدادهای امنیتیپیاده 

 داشبوردسازی رخدادهای امنیتی

 PAM   ،DAM   ،XDR   ،EDR   ،Full Packet Capture ،AAA   ،DLP، هانی پات،   SANDBOX پیاده سازی سامانه های 

 SOC خودکارسازی فرآیندهای

 SIEMنصب و پشتیبانی  

 

 اند از: های لازم برای ارائه این خدمات عبارت ها و قابلیت مهارت 

 داد  خریزی توسعه و مدیریت رتوانایی برنامه  ❖

 سیم و باسیم  ت شبکه بی لاتسلط بر انواع حم   ❖

 آگاهی از مفاهیم فارنزیک سیستم و شبکه    ❖

 (  هابا توسعه ابزارها و تکنیک)داد  خهای مدیریت ر روزرسانی و مدیریت رویه توانایی به  ❖

 تسلط بر مفاهیم و معماری شبکه    ❖

 های کاربردی  عامل، پایگاه داده و برنامه تسلط در زمینه امنیت شبکه، سیستم ❖

 تسلط بر پیکربندی تجهیزات شبکه    ❖

 افزاری و سخت افزاری  توانایی پیکربندی امن تجهیزات نرم   ❖

 رخداد   تی ریمد  یها   هیرو  یآزمون و به روزرسان ❖

 طرح تداوم کسب وکار   هیته ❖



 

 از فاجعه   یابیطرح باز  هیته ❖

 ی مطالعات  یها ییو اشراف بر دارا  یینحوه شناسا ❖

 ی بریو مخاطرات سا   هایریپذب ی آس  تیریمد ❖

 به منابع سازمان   یدسترس  تیریمد ❖

 (Threat Hunting)  داتیشکار تهدفرایند   ❖

 های آزمایشگاه دارای پروانه فعال نباشد. تذکر: متقاضی در هیچ یک از گرایش

 

 سازی امنیت فیزیکی و محیط پیرامونی:معرفی گرایش پیاده 

  ی طیو مح  یکیزیف  یهامتناسب با حفاظت از جنبه  یو اقدامات  هااست ی س  جادیبه ا  یرامونیپ  طیو مح  یکیزیف  تیامن  یساز اده ی پ  شیگرا

های  در این راستا شرکت   شده است.  جادیسازمان ا  یکیزیف  طیو افراد در مح  ها،ییبا هدف حفاظت از منابع، دارا  شیگرا  نی. اپردازدی سازمان م

 نمایند.اقدام به ارائه خدمات می ،    یرامون یپ  طیو مح  یکیزیف  تیامن  یسازادهیبه پمتنوعی وجود داشته که در  

 ها عبارت است از: خدمات ارائه شده این نوع شرکت 

 :ی خدمات و محصولات زیرهای ارائه دهنده شرکت  ❖

 ها دوربین IP های تحت شبکهاندازی، پشتیبانی و تعمیرات دوربیننصب و راه 

 ریق های اعلام و اطفاء حاندازی، پشتیبانی و تعمیرات سیستمنصب و راه 

 اندازی، پشتیبانی و تعمیرات گیت هوشمند و تجهیزات کنترل تردد نصب و راه 

 ی برق )ژنراتور( اندازی، پشتیبانی و تعمیرات تأمین کنندهنصب و راه 

 اندازی، پشتیبانی و تعمیرات سنسورهای دما و رطوبت نصب و راه 

 (cooling) وعهای تهویه مطباندازی، پشتیبانی و تعمیرات سیستمنصب و راه 

 سنج در حوزه امنیت اطلاعات های فعال انطباق شرکت 

 

 اند از: های لازم برای ارائه این خدمات عبارت ها و قابلیت مهارت 

 های فیزیکی کنترل دسترسی  تسلط بر مکانیزم   ❖

 عات  لاسازی محیطی برای حوزه فناوری اط تسلط بر ایمن ❖

 های امنیت محیط پیرامونی  ها و راه حل تسلط بر مکانیزم   ❖

 آشنایی با تجهیزات امنیت محیط پیرامونی    ❖

 های تامین مطمئن برق  حلتسلط بر راه   ❖

  ارزیابی امنیت فیزیکی  ❖

 تسلط بر استانداردهای مرتبط با پیاده سازی و تامین امنیت فیزیکی و محیط پیرامونی  ❖

 

 : هاسیو سرو هارساختیها، زسامانه یسازو مقاوم یسازامن  شیگرامعرفی 

با هدف کاهش    یتیامن  یهای و فناور  ریتداب  ها،است یس  یو اجرا   جادیبه ا  هاها و سرویس ها، زیرساخت سازی سامانهسازی و مقاوم امن   شیگرا

های متنوعی وجود داشته  در این راستا شرکت  .پردازدیم  هاستمیو عملکرد س   یدار یحفاظت از اطلاعات و خدمات، و حفظ پا  ها،ی ر یپذب یآس

 نمایند.، اقدام به ارائه خدمات می هاس ی و سرو  هارساخت یها، زسامانه   یساز و مقاوم   یسازبه امن  که در



 

 ها عبارت است از: خدمات ارائه شده این نوع شرکت 

 :سازی شاملطراحی و اجرای کلیه اقدامات برای افزایش امنیت و مقاوم ❖

 ها( بندی امن )اجرای تنظیمات امنیتی برای زیرساخت و سیستم پیکره

 Firewall  ،UTM  ،WAF  ،IPS/IDS  ،DLP  ،AAA  ،PAMاه اندازی سیستمهای  ر ❖

و طبق    یبه درست  یبندهم  یدر توپولوژ   یتیامن  زاتیتجه  یریو محل قرارگ  های بند Zone  رساخت،یشبکه و ز  یطراح ❖

 و استاندارد   جیرا  یهای معمار

 دامین بر روی سرورها و   هاline Policy-Basedاعمال   ❖

 Firewall Ruleاعمال   ❖

 نصب آنتی ویروسهای مناسب  ❖

 Endpoint Protection  یهاپروسه اعمال   ❖

 Vulnerability Assessmentپروسه  اعمال صحیح   ❖

 Internetاز شبکه  LANشبکه  یجداساز ❖

 سازیاطلاعات حساس حین انتقال و ذخیرهها با هدف حفظ رمزنگاری داده ❖

 و دیسپاچینگ  IOT هایسازی و پشتیبانی شبکهامن ❖

 ( Penetration Testing , Threat Hunting , Device Audit) سازی انجام اقدامات پیشگیرانه امن ❖

 

 اند از: های لازم برای ارائه این خدمات عبارت ها و قابلیت مهارت 

 تسلط بر مفاهیم و معماری شبکه    ❖

 تسلط بر راهبری و پیکربندی تجهیزات شبکه    ❖

 ها، سرورها و شبکه  سازی سیستمسازی و مقاوم تسلط بر امن  ❖

 های امن و رمزنگاری  آشنایی با انواع پروتکل   ❖

 عات  لاوکار در فناوری اط حلهای مرتبط با تداوم کسب تسلط بر راه   ❖

 یان ابری  سازی و راتسلط بر مجازی   ❖

 ها  پذیری ارزیابی و مدیریت ریسک و آسیب   ❖

 های امن و رمزنگاری  آشنایی با انواع پروتکل  ❖

  عات لاعات و مدیریت امنیت فناوری اط لاآگاهی از استانداردهای مدیریت فناوری اط   ❖

 

 های آزمایشگاه دارای پروانه فعال نباشد. تذکر: متقاضی در هیچ یک از گرایش

 



 

 گرایش راهبری مرکز عملیات و تیم پاسخ به رخداد:معرفی 
  تی  امن  ن هیمهم در زم  یدو اجزا نیا  تی  و ه دا تی  ری( ب ه م دCSIRTپ اس   خ ب ه رخ داد )  می( و تSOC) تی  امن اتی  مرکز عمل  یراهبر  شیگرا

  یریگمیتص  م  ،یمتمرکز اس  ت که بر اس  اس هوش تجار  ییهایو اس  تراتژ  رهایبه تدب  شیگرا  نیاطلاعات اش  اره دارد. ا  یاطلاعات و فناور

مرکز    یراهبر  شیوجود داش ته در  گرا  یمتنوع  یهاراس تا ش رکت  نی. در اردیگیص ورت م  IRTو    SOC  یهانهیمدر ز  نهیبه  ریموثر، و تداب

 ها عبارت است از:خدمات ارائه شده این نوع شرکت.ندینمایپاسخ به رخداد  ، اقدام به ارائه خدمات م میو ت   تیامن  اتیعمل

 مدیریت و راهبرد رخدادهای امنیتی  ❖

 سازی فرآیندهای پاسخ به رخدادهای امنیتی پیاده  ❖

 ی تیامن  یاستراتژ   یساز اده یپ ❖

 ی تیسطح بلوغ امن  نییو تع  لیپروفا  جادیا ❖

 ی ساز امن   یاتیبرنامه عمل  نیتدو ❖

 

 اند از: های لازم برای ارائه این خدمات عبارت ها و قابلیت مهارت 

 ثبت شده    یو رکوردها  کیتراف  یپا  یبا ابزارها   ییآشنا ❖

 تسلط کافی بر انواع حمالت شبکه بیسیم و باسیم ❖

 آشنایی با اقدامات فارنزیک سیستم و شبکه ❖

 ها بازیابی داده توانایی پشتیبانگیری و   ❖

 )هاراهبری رویه )دادخهای مدیریت ر روزرسانی و مدیریت رویه توانایی به  ❖

 تسلط کافی بر مفاهیم و معماری شبکه  ❖

 های سیستمیعامل، پایگاه داده و برنامه تسلط کافی در زمینه امنیت شبکه، سیستم ❖

 تسلط فنی بر استفاده از تجهیزات شبکه  ❖

 (Penetration Test) تست نفوذ ❖

 (RedTeam) قرمز  میت  فیبا وظا  ییشناآ ❖

   Blue teamآشنایی با وظایف   ❖

 ( Threat Hunting)  داتیشکار تهدآشنایی با مباحث   ❖

 ی بریو مخاطرات سا   هایریپذب ی آس  تیرمدی ❖

 به منابع سازمان   یدسترس  تیریدم ❖

 ها و سامانه   زاتیتجه  یکربندیپ ❖

 هاشبکه و سامانه   تیامن ❖

 لاگها   تیریو مد  شیپا ❖

 هاس یسرو  یدار یتداوم و پا ❖

 اقدامات زمان بحران  ❖

 اقدامات پس از بحران ❖

 

 های آزمایشگاه دارای پروانه فعال نباشد. تذکر: متقاضی در هیچ یک از گرایش

 



 

 مسابقات کشف نقص امنیتی:  معرفی گرایش
اطلاعات اس ت که به    تیامن  نهیش اخه مهم در زم  کی(  Security Capture The Flag - CTF)  یتیمس ابقات کش ف نقص امن  شیگرا

  ،یتیمختلف امن  یهاکنندگان با رقابت در مس  ائل و چالشنوع مس  ابقات، ش  رکت  نی. در اش  ودیچالش برگزار م  ایمس  ابقه   کیص  ورت  

  یها راس تا ش رکت  نی. در اکنندیبه اثبات م  یبریله با حملات س او مقاب  یتیامن  یهاکش ف نقص  نهیمخود را در ز  یهاییها و توانامهارت

ها عبارت  خدمات ارائه ش ده این نوع ش رکت.ندینمای، اقدام به ارائه خدمات م  یتیمس ابقات کش ف نقص امن  شیوجود داش ته در  گرا  یمتنوع

 است از:

  یهاافزارها و...( و مسابقات تستنرم   ها،س یها، سرو)در شبکه، سامانه   یتیمسابقات کشف نقص امن  یبرگزار کننده   یهاشرکت  ❖

 نفوذ 

 .این شرکتها باید  تمامی مهارتهای گرایش آزمون امنیتی سایبری و شبکه را دارا باشند ❖

   باگ باونتی ❖

 .کنندی ارزیابی سطح امنیت شبکه یا تست نفوذ فعالیت میهایی که در حوزه شرکت  ❖

های فنی انجام داده و اقدام اصلاحی  پذیر شبکه یک سازمان را با انجام ارزیابی هایی که شناسایی نقاط ضعف و آسیب شرکت  ❖

 .دهندپیشنهاد می 

 .دهندهای شناسایی بدافزار و اقدامات ضد بدافزار انجام می هایی که آزمونشرکت  ❖

 

 اند از: ت های لازم برای ارائه این خدمات عبارها و قابلیت مهارت 

 های کاربردی  های شبکه، پایگاه داده و برنامه ها، شبکه و پروتکل عامل و تسلط کافی بر سیستم  شآگاهی، دان ❖

 های شبکه  و تسلط کافی بر سرویس   شآگاهی، دان ❖

 ها  اثر/جلوگیری از آن   شحل برای کاهها و توانایی ارائه راه پذیری ت و آسیب لاآشنایی با بدافزارها، حم   ❖

 آگاهی از مفاهیم مهندسی معکوس    ❖

 پذیری  توانایی تحلیل و کشف آسیب  ❖

 پذیری  توانایی ارزیابی و مدیریت آسیب   ❖

 آگاهی از مفاهیم فارنزیک سیستم    ❖

 آشنایی و توانایی کار با ابزارهای آزمون    ❖

 های آزمون  آشنایی و تسلط بر انواع متدلوژی   ❖

  عاتلامدیریت امنیت اط آگاهی در مورد استانداردهای    ❖

 های آزمایشگاه دارای پروانه فعال نباشد. تذکر: متقاضی در هیچ یک از گرایش

 

 

 

 

 

 



 

 

 ی : صنعت یهاس ی و سرو هارساخت یها، زسامانه  یسازو مقاوم یسازامن   شیگرامعرفی 
متمرکز    ی صنعت  یهاطیدر مح  یتیامن  تیریبه مد  یصنعت  یهاس یو سرو  هارساخت یها، زسامانه  یسازو مقاوم   یساز امن    شیگرا

دارد. در   دیتأک  یبریمقاومت در برابر حملات سا   جادیو ا  ندها،یها و فرآحفاظت از داده   ها،ستمیس   تیامن  شیبر افزا  شیگرا  نیاست. ا

، اقدام به    ی صنعت  هاس یو سرو  ها،رساخت یها، زو مقاومت در سامانه   تیامن  شیوجود داشته در  گرا  یعمتنو   یهاراستا شرکت   نیا

 ها عبارت است از:.خدمات ارائه شده این نوع شرکت   ندینمایارائه خدمات م

 :شامل  یصنعت  یدر حوزه   یساز و مقاوم   تیامن  شیافزا  یاقدامات برا   هیکل  یو اجرا   یطراح ❖

 یشبکه صنعت  یهاسی ها و سروعامل ستمیس یبخشستحکاما ❖

 یکنترل صنعت یهاستمیها و سشبکه یتیمخاطرات امن تی ری و مد هایریپذ  بیآس یاب ی ارز ❖

 یشبکه صنعت یو ارتباط  ی کنترل زاتیو تجه هاستمیس  یسازامن ❖

 یکنترل صنعت یهاستمیو پردازش اطلاعات س رهیذخ  یهاطیداده و مح یهاگاهیپا  یسازمنیا ❖

 ی شبکه صنعت یارتباط یهاپروتکل یسازمنیا ❖

 یصنعت  یهاامن شبکه یمعمار یهاراه حل  هی ارا ❖

 یصنعت  یهاکشور و شبکه یاتیح ی هارساختیدر ز  یتینقشه راه امن  نیتدو ❖

 یکنترل صنعت یهاستمیدر س ی انتقال یهاداده یسازامن ❖

 یکنترل صنعت یهاشبکه یکیزیو ف یمنطق یامن و جداساز ی بندهی ناح ❖

 یصنعت  یهادر شبکه یتیامن  زاتیتجه یاندازراه ❖

 یکنترل صنعت یهاستمیس یتی امن یاستانداردها یزیمشاوره، اجرا و مم ❖

 یصنعت  یهادر شبکه یتیبه حوادث امن ییپاسخگو یهامیمراکز گوهر و ت یاندازراه ❖

 یصنعت  یهاکاربران در شبکه ت یری و مد  ی کنترل دسترس یسازوکارها  هی ارا ❖

 ی صنعت یهادر شبکه یتیو مستندات امن یی اجرا یهاها، روشدستورالعمل ها، یمشخط  نیتدو ❖

 ی کنترل یهاستمیشبکه س  یرون یارتباطات ب  ی سازو امن یصنعت یهاامن در شبکه یاب یر یمس یراهکارها  هی ارا ❖

 ی صنعت یهاشخص سوم در شبکه یتیامن  یهانامهتوافق نیتدو ❖

 یکنترل صنعت یهاستمیمختص به س ی ریآزمون نفوذپذ  یاجرا ❖

 یکنترل صنعت یهاستمیس یتیامن ی هاوصله ت یر یمد ❖

 ی کنترل صنعت یهاستمیاز فاجعه در س یاب ی مقابله با بدافزار، تداوم کسب و کار و باز یهاطرح نیتدو ❖

 یکنترل صنعت یهاستمیس  یکیزیف  یسازامن یهاراه حل  هی ارا ❖

 یصنعت  یهاکارشناسان و کاربران شبکه   ران،یمد  یتیآموزش امن ❖

 ی ( در حوزه صنعتهاستمیو س  رساختیز  یبرا  یتیامن   ماتیتنظ  یامن )اجرا  یبندکره یپ ❖

 ی در حوزه صنعت  ی سازره یانتقال و ذخ  نی ها با هدف حفظ اطلاعات حساس حداده   یرمزنگار ❖



 

 یدر حوزه صنعت  نگیسپاچیدو   IIOT , ISC , SCADA , DCS , PLC ی هاشبکه   یبانیو پشت  یساز امن  ❖

 اند از: های لازم برای ارائه این خدمات عبارت ها و قابلیت مهارت 

 شبکه   یو معمار  میتسلط بر مفاه ❖

 شبکه  زاتیتجه  یکربند یو پ  یتسلط بر راهبر ❖

 سرورها و شبکه   ها،ستمی س  یسازو مقاوم   یسازتسلط بر امن  ❖

 ی امن و رمزنگار   یهابا انواع پروتکل   ییآشنا ❖

 عات لااط   یوکار در فناورمرتبط با تداوم کسب   یهاحل تسلط بر راه ❖

 ی ابر   شان یو را  یسازی تسلط بر مجاز ❖

  یکنترل صنعت ستمیس  کیو نحوه استفاده از آن در    یصنعت SIEM و شناخت   یبررس ❖

 ها ی ری پذب یو آس  سکیر  تیریو مد  یابیارز ❖

 ی امن و رمزنگار   یهابا انواع پروتکل   ییآشنا ❖

 عات لا اط  یفناور  تیامن  تیریعات و مدلااط   یفناور   تیریمد  یاز استانداردها   یآگاه ❖

 خدمات فنی 
محصول   یبرا   ستیبا یحوزه م  نیدر ا  انیو متقاض  باشدیمحصول فتا م  یتیامن  یبانیامن و پشت  یکربندی افتا، شامل پ  یدمات فنخ

  دییمحصول مورد تا عنوان  ،یواست متقاضخذکر است با توجه به در  انیکرده باشند. شا  افتیدر  یتیامن  یابیارز  یگواهمورد نظر  

 .شودیذکر م  یشگرا  نیصادر شده در ا  تیدر پروانه فعال

 

 معرفی گرایش نصب و پشتیبانی محصولات فتا:
از محصولات و    یبان یو پشت  ،یکربند ی نصب، پ  ندیفرآ  تی ریو تبادل اطلاعات به مد  دیتول  یمحصولات فضا  یبانینصب و پشت  شیگرا

  یندها یفرآ  جادیبر ارائه خدمات پس از فروش، ا  دیتأک  شیگرا  نیو تبادل اطلاعات اختصاص دارد. ا  دیتول  یمرتبط با فضا   یهاسامانه 

نصب و    شیوجود داشته گرا  یمتنوع  یهاراستا شرکت   نیاو عملکرد محصولات دارد. در    یداریپا  تقاء مؤثر، و ار  یکربند ینصب و پ

 ها عبارت است از: خدمات ارائه شده این نوع شرکت .ندینمایمحصولات فتا، اقدام به ارائه خدمات م  یبانیپشت

 آموزش استفاده و چگونگی راهبری استفاده از محصول   ❖

 :ریفروش،موارد ز  ینه یفعال در زم  یهاشرکت  ❖

 ماژول شبکه  -dispatching- UTM- access point-Router-storage-switch-server) شبکه   افزارسخت  ❖

 تحت وب(   یها)سامانه   یکاربرد  یافزارهانرم  ❖

 

 اند از: های لازم برای ارائه این خدمات عبارت ها و قابلیت مهارت 

 امن محصول   یکربند یبر پ  یمتقاض  یتسلط فن  ❖

 امن محصول   یبانیدر پشت  یمتقاض  یتسلط فن  ❖

 مختلف استفاده از محصول   یهابر روش  یمتقاض  یتسلط فن  ❖

 ( محصول   دکنندهیبا شرکت تول  یتعامل متقاض)از محصول    یبان یپشت  یو اعتبار   یندیفرا  تیحلاص ❖

 امن محصول   یکربندیپ ❖

 امن محصول   یبانیپشت ❖



 

 مختلف استفاده از محصول   یهاروش  ❖

 محصول   دکنندهیبا شرکت تول  یو نحوه تعامل متقاض  یچگونگ ❖

 ( SLAبا موافقت نامه سطح خدمات )  ییآشنا ❖

 

 تذکر : 

 های آزمایشگاه دارای پروانه فعال نباشد. متقاضی در هیچ یک از گرایش  .1

باشد، و در صورتیکه متقاضی  های حوزه امنیت می چنانچه پس از ارزیابی احراز گردد که فعالیت متقاضی مرتبط با سایر گرایش  .2

ارزیابی و صدور پروانه خدمات  سامانه  فاقد پروانه فعال در حوزه مرتبط امنیتی باشد و یا درخواستی جهت اخذ پروانه مربوطه در  

 باشد. واست در این گرایش قابل پذیرش نمیامنیتی ثبت نکرده باشد، درخ 

 

درصورتیکه محصول مورد درخواست وارد فرآیند ارزیابی شده و مراحل انعقاد قرارداد با آزمایشگاه، تحویل مستندات به پژوهشگاه    .3

ست متقاضی  اندازی محصول در آزمایشگاه انجام شده، ولی هنوز موفق به اخذ گواهی امنیتی محصول نشده است، لازم او راه 

جهت دریافت وضعیت محصول در آزمایشگاه، نسبت به ارسال نامه کتبی به معاونت امنیت فضای تولید و تبادل اطلاعات سازمان  

 شده  دریافت  کتبی  پاسخ  متقاضی،  است  لازم  استعلام،  نتیجه  بودن  مثبت  صورت  در  است  بدیهی  فناوری اطلاعات، اقدام نماید.

  پروانه   صدور   و  ارزیابی  سامانه  در   محصول،  امنیتی  ارزیابی  گواهی  عنوان  به  را  اطلاعات  تبادل  و  د تولی  فضای   امنیت  معاونت  از

 . نماید  بارگذاری  امنیتی  خدمات

 

 خدمات آموزشی 
 است.   انیدر سطوح و موضوعات مختلف به متقاض  یتیامن  یهادوره  هیدمات شامل ارائه آموزش کلخحوزه    نیا

  یآموزش  یهادوره  نهیدر زم  یالمللنیو ب  یمل  یهانامه یگواه  افتیکه منجر به در  باشدیم  ییهاحوزه مربوط به آموزش   نیتذکر: دامنه ا

 . عات و ارتباطات گرددلااط   تیامن

 

 معرفی گرایش آموزش امنیت فضای تولید و تبادل اطلاعات:
  یطیکارشناسان و فراهم کردن مح  یهاو تبادل اطلاعات به توسعه و ارتقاء دانش و مهارت   دیتول  یفضا   تیآموزش در حوزه امن  شیگرا

  جیترو ،یتخصص  یآموزش  یها دوره  جادیا  ت،یامن  یهامیاز جمله آموزش ت  یبه موارد  شیگرا  نیها متمرکز است. اامن در سازمان   یاطلاعات

امن ا  ات،اطلاع  تیفرهنگ  ن  یآموزش  یهارساخت یز  جادیو  با  امن  یازهایمتناسب  ا  یتیحوزه  ترب  نهیزم  نی پرداخته و در    ی روها ین  تیبه 

امن مسئولان  و  م  تیمتخصص  اکندیکمک  در  گرا  یمتنوع  یهاراستا شرکت   نی.  داشته  ارائه خدمات    شیوجود  به  اقدام  افتا،  آموزش 

 ها عبارت است از: . خدمات ارائه شده این نوع شرکت .ندینمایم

عامل،    یهاستم یس  ت،ی، امنIPتبادل اطلاعات مشتمل بر شبکه،    ای  دی تول  یفضا  یها در حوزه   یآموزش  یدورها  یبرگزار  ❖

 مرتبط  یو استانداردها   سیتابید

 اند از: های لازم برای ارائه این خدمات عبارت ها و قابلیت مهارت 

 دمات آموزش خ   تیفیک  تیریبا مد  ییآشنا ❖

 موثر آموزش   تیریبا مد  ییآشنا ❖

 ت یامن  تیریآموزش و مد  یبا الزامات استانداردها   ییآشنا ❖



 

 یتخصص  ینارها یسم  یو برگزار   یکارگاه آموزش  یانداز و راه   یآموزشت کمک لاارائه محصو  ییتوانا ❖

 ، یکاربرد   یهاداده، برنامه   گاه یشبکه، پا  عامل،ستمیس  تیامن  لیاز قب  یآموزش  یهابر دوره  یتسلط فن  ❖

 یتیامن  یاستانداردها  بدافزار، ❖

  یمستندات و استانداردها گری و د ISO 27000و استانداردهای سری  SP NIST 50-800و   SP NIST 16-800از مستندات  یآگاه ❖

 مربوطه 

 دمات آموزش خبر ارائه    یمبن  یداشتن مجوز استاندارد

 

 

 

 

 



 

 : شیکارشناسان مربوط به هر گرا یآموزش یهاو دوره زاتیتجه یمعرف

 افزاری تجهیزات سخت افزاری و نرم  های تخصصی دوره  های عمومی دوره  نام گرایش  نام حوزه  ردیف

 ی تیریخدمات مد 1

مشاوره و استقرار 

 تیامن  یاستانداردها

 اطلاعات و ارتباطات 

 : NIST هایدوره  ✓

CSF  
RMF  
SP  

 ENISA هایدوره  ✓

 CISA گواهینامه ✓

 CISSP گواهینامه ✓

 + Security گواهینامه ✓

 :های آشنایی با مفاهیمدوره  ✓

 استانداردهای امنیت 

 مدیریت فرآیند 

 :SANS هایدوره  ✓

GSEC 
GCIH 
GCFA 

GWAPT 
GCIR 
GCIA 
GCED 

MGT512 
 های مدیریتیدوره  ✓

 COBIT هایدوره  ✓

 دوره ممیزی داخلی  ✓

CompTIA Security Plus 
 (CSCU) Certified Secure 

Computer User 
 Certified Information Security 

Manager (CISM) 
 Information Security 

Management System (ISMS) 
 (ISO 27001) 

 Certified Information Systems 
Security Professional (CISSP) 

 COBIT,ITIL,CIS   ی,استاندارها 

benchmark , 

  NIST SP   53-800داستاندار  

, SANS-SEC 566 

 ندارد  ✓



 

2 

انطباق    یز یمم

 تیامن  یاستانداردها

 اطلاعات و ارتباطات 

 NIST هایدوره  ✓

 ENISA هایدوره  ✓

 CISA گواهینامه ✓

 CISSP گواهینامه ✓

 SANS هایدوره  ✓

 + Security گواهینامه ✓

 های سیسکو گواهینامه  ✓

 IATF گواهینامه سرممیزی ✓

 NACI گواهینامه سرممیزی ✓

 ISO19011 استاندارد 

Certified Information Systems 
Auditor (CISA) 

 Information Security 
Management System (ISMS) 

(ISO27001),  

Certified Information Systems 
Security Professional (CISSP)  ,

 COBIT,ITIL,CIS   یاستاندارها

benchmark , 

  NIST SP   53-800استاندارد    

 

 ندارد  ✓

4 

 ی اتیخدمات عمل

 یابیآزمون و ارز

 ی تیامن

✓ OWASP 
✓ CompTIA Security Plus 

 

SANS-SEC 504 

 SANS-SEC 560, 

SANS-SEC 542 

 Certified Ethical Hacker (CEH)  
SANS-SEC 575 

  Nessusلایسنس  ✓

 Acunetixلایسنس  ✓

 XDRلایسنس  ✓

 PRTGلایسنس  ✓

 و ...  ✓

5 

مرکز  یساز  ادهیپ

 میو ت  تیامن  اتیعمل

 پاسخ به رخداد 

✓ Splunk ES 
✓ Elastic XDR 
✓ Memory Forensic 
✓ Network Forensic 
 تحلیلگر مرکز عملیات  ✓

 (Offence) تیم قرمز ✓

✓ Network plus 
✓ CompTIA Security Plus 

 
 

 SANS-SEC 503 

 SANS-SEC 511 

 Certified SOC Analyst (CSA) 

 Cobalt Strike لایسنس ✓

 SPLUNK لایسنس ✓

 NESSUS لایسنس ✓

 WALLIX لایسنس ✓

 Acunetix لایسنس ✓

 XDR لایسنس ✓

 نظیر لایسنس مانیتورینگ شبکه ✓

SOLAR و PRTG 

 ISE لایسنس ✓

 DLP Symantec لایسنس ✓

 Email Secuirty لایسنس ✓

✓ Firewall 



 

✓ intrusion detection systems 

✓ security information and event 

management (SIEM) 

 و... 

6 

 تیامن یساز  ادهیپ

 ط یو مح  یکیزیف

 ی رامونیپ

 یا بالاتر  MCSE گواهی آموزشی ✓

 یا بالاتر  CCNA گواهی آموزشی ✓

اندازی موارد  گواهی آموزشی نصب و راه  ✓

 :زیر

 دوربین تحت شبکه 

 های تردد درهای اتومات و گیت 

 های اعلام و اطفا حریق سیستم

 پاور ژنراتور 

 های تهویه مطبوع سیستم

 نصب و طراحی شبکه 

 UPSسیستمهای  

 :گواهی آموزشی نگهداری موارد زیر

 دوربین تحت شبکه 

 های تردد درهای اتومات و گیت 

 های اعلام و اطفا حریق سیستم

 پاور ژنراتور 

 های تهویه مطبوع سیستم

ISO/IEC TS 22237   

 ISO/IEC 22237  Design 

Certification (DCDV) 
 TECHNICAL SPECIFICATION, 

Information technology 
 Data centre facilities and 

infrastructures 
 NIST SP 180-800  

  ینهایدورب  یبا نحوه نصب و راه انداز  ییآشنا

CCTV   
 

 تسترکابل شبکه  ✓

 دستگاه تست و آنالیز شبکه  ✓

 دستگاه لیبل زن

7 

و مقاوم  یامن ساز

 ریسامانه ها، ز  یساز

 ها   س یساخت و سرو

✓ CompTIA Network plus 
✓ CompTIA Security plus 

 
NIST SP 53-800  

 SEC522-API 

 PCI-DSS 2.2 

SANS-SEC 505 

 SANS-SEC 506 

 SANS ICS 410 ,  

✓ Firewall 
✓  UTM 
✓  WAF 
✓  IPS/IDS 
✓  DLP 
✓  AAA 
✓  PAM 

antiviruse 



 

8 

 اتیمرکز عمل  یراهبر

پاسخ به  میو ت  تیامن

 رخداد 

✓ ISO27001 

✓ ISMS 

✓ SOLAR 

✓ PRTG 

 پروژه   تیریمد ✓

 ک یاستراتژ  تیریمد ✓

 یتیری مد  یهادوره  ✓

✓ CISSP 

✓ CISM 
✓ OWASP 

✓ CompTIA Security Plus 

Certified SOC Analyst (CSA) 
 CEH v12 

 SANS-FOR 508 

 SANS-FOR 500 

SANS-FOR 509 

 SANS-SEC 511 

SANS-SEC 555 

 SANS-FOR 610 

 nessus سنسیلا ✓

 prtg سنسیلا ✓

 درخت دانش   سامانه ✓

 سنسیلا  تیری مد  سامانه ✓

 ت یامن  نگیکتیت  سامانه ✓

  یاجتماع  یشبکه ها  لیتحل  سامانه ✓

 ی تیاز وقوع حوادث امن  یجهت آگاه

اطلاعات و    تیریمد  ستمیس   سنسیلا ✓

 Splunk  رینظ  یتیامن  یدادهایرو

9 
مسابقات کشف نقص 

 ی تیامن

 یتیریمد  یهادوره   انواع ✓
✓ Power BI 

✓ MSP 
✓ Cisco 
✓ Microsoft 

✓ linux 
✓ ISMS 
✓  Tableu 
✓ Mikrotic 

✓ CompTIA Security Plus 

SANS-SEC 504 

 SANS-SEC 560 

 SANS-SEC 542 

 CEH 

  Nessusلایسنس  ✓

 Acunetixلایسنس  ✓

 XDRلایسنس  ✓

 PRTGلایسنس  ✓

 و ... 

10 

و مقاوم  یامن ساز

 ریسامانه ها، ز  یساز

 س یساخت و سرو

 ی صنعتی ها

✓ CompTIA Network plus 
✓ CompTIA Security plus 

NIST SP 53-800  

 SEC522-API 

 PCI-DSS 2.2 

SANS-SEC 505 

 SANS-SEC 506 

 SANS ICS 410 ,  

✓ Firewall 
✓ UTM 
✓ WAF 
✓ IPS/IDS 
✓ DLP 
✓ AAA 
✓ PAM 



 

 

 

 

 

 

 یخدمات فن 11
 یبانینصب و پشت

 محصولات فتا 

✓ Linux 
✓ Fortinet 
✓ CISCO 
✓ Huawei 
✓ mikrotic 
✓ Microsoft 

✓ CompTIA Security Plus 
✓ CompTIA Network Plus 

✓ CCNA 

Systems Security Certified 
Practitioner (SSCP 

(CSCU) Certified Secure Computer 
User 

 (+CySA) CompTIA Cybersecurity 
Analyst 

  

 شبکه   زی تست و آنال ✓

 هیتغذ  منبع ✓
✓ Fiber source and meter 

✓ traffic generator 

 یخدمات آموزش 2

 یفضا   تیآموزش امن

و تبادل   دیتول

 اطلاعات

 NIST هایدوره  ✓

 ENISA هایدوره  ✓

 CISA گواهینامه ✓

 CISSP گواهینامه ✓

 SANS هایدوره  ✓

 + Security گواهینامه ✓

 

- 

  چ، یسوئ)  شامل  زاتیبا تجه  شگاهیآزما ✓

سرور،    روال،یفا  نت،یروتر، اکسس پو

IPS/IDSو    نگیتوریمان  یهاستمی، س

  یافزارها ها و نرم دستگاه   ،یریلاگ گ

  یساز ه یشب  یافزارهانرم   ،یساز ی مجاز

 (شبکه  لیتست و تحل  زاتیشبکه، تجه

 کلاس  ✓

 سالن  ✓

 وتر یکامپ ✓

 پروژکتور   ویدیو ✓



 

 

 

نکات  

 کلیدی  

مدارک  

 مورد نیاز 

فرآیند  

دریافت  

 مجوز 

راهنمای  

بارگذاری  

مدارک در  

 سامانه 

های  پرسش 

 پرتکرار 

نامه  آیین

دهی سامان 

خدمات  

 افتا 

 

 نکات کلیدی : 

 باشند. می های مختلف را داراگرایشتنها متقاضیان حقوقی امکان دریافت مجوز در  .1

سهام و یا سرمایه آن متعلق به اتباع ایرانی و بر اساس قانون تجارت و با مدیریت    100بایست شرکتی باشد که %متقاضی می .2

 .ایرانی اداره شود

باشند. )داشتن تابعیت کشوری کلیه سهامداران، مدیران، کارشناسان و کارکنان متقاضی باید تابعیت یکتای ایرانی داشته   .3

 شود.( ها باعث نقض این بند میدیگر از سوی آن 

کسب حداقل امتیاز در ارزیابی فنی )بررسی شکلی و محتوایی اسناد و مدارک درخواستی( و اخذ شرایط لازم در ارزیابی   .4

 اعتباری.

  .درخواستی مرتبط بودن موضوع فعالیت شرکت با گرایش .5

 .ی گرایش درخواستیمتخصص در حوزه کارشناس مستقل  حداقل سهبرخورداری از  .6

 مختلف پروانه ی هاپذیرفتن و رعایت مفاد مندرج در )تعهدنامه خدمات افتا( برای دریافت پروانه فعالیت در حوزه .7

 ارزیابی و صدور پروانه خدمات امنیتیارزیابی به همراه مدرک و مستندات پشتیبان در سامانه  یهاتکمیل فرم .8

   گرایش درخواستی  در یبنددن الزامات مربوط به رتبه دارا بو .9

ح در محل  لامنظور ایجاد زمینه انجام وظایف قانونی نظارتی مراجع ذیص  م به لازدارنده پروانه فعالیت باید کلیه تمهیدات   .10

چارچوب قوانین این  ور در محل و یا اعمال از راه دور در  ضصورت ح  ود را در تمام طول مدت اعتبار پروانه فعالیت بهخ

 .نامه فراهم نمایدآئین

نامه سطح  دمات موضوع پروانه فعالیت را باکیفیت مطلوب و بر اساس موافقتخدمات، مکلف است  خدارنده پروانه فعالیت   .11

 .دمات ارائه نمایدخکننده  به دریافت( SLA) دماتخ

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 مدارک مورد نیاز: 

باشد  و اعتباری می اولیهشامل اسناد و مدارک ارزیابی  آزمون و ارزیابی امنیتی است پروانهوخنیاز برای در  اسناد و مدارک مورد

 :باشدمیکه به شرح زیر 

 مدارک مورد نیاز 
 توضیحات مدارک

 مدیرعامل 

 تصویر پشت و روی کارت ملی  ✓ تصویر کارت ملی

 صفحات شناسنامه   هیکل  ریتصو ✓ شناسنامه تصویر  

 تحصیلی تصویر مدرک  
های خارج از  ارائه تاییدیه وزارت علوم برای مدارک دانشگاه  ✓

 باشد. کشور الزامی می 

 ره یمدئتیه

 تصویر پشت و روی کارت ملی  ✓ تصویر کارت ملی

 صفحات شناسنامه   هیکل  ریتصو ✓ شناسنامه تصویر  

 تصویر مدرک تحصیلی 
های خارج از  دانشگاه ارائه تاییدیه وزارت علوم برای مدارک   ✓

 باشد. کشور الزامی می 

 تصویر آگهی مربوط به سهامداران  سهامداران 

ی افزایش سرمایه،  روزنامه رسمارائه یکی از مدارک، آخرین   ✓

ی سرمایه به تفکیک افراد و یا روزنامه رسمی  روزنامه رسم

  سهامدارانجلسه مجمع عمومی جهت مشخص نمودن  

 باشد. الزامی می 

 بایست به صد درصد برسد. مجموع سهام سهامداران می  ✓

مدارک ثبتی  

شرکت  

 متقاضی

 _  شرکت متقاضی   تصویر آگهی تاسیس

 تصویر اساسنامه 

مرتبط با گرایش    ستیبای مموضوع فعالیت شرکت متقاضی   ✓

 باشد.    درخواستی

در صورت عدم مطابقت موضوع فعالیت ثبت شده در   ✓

اساسنامه شرکت متقاضی، ارائه آگهی )روزنامه رسمی(  

تغییر موضوع شرکت به موضوع مرتبط با گرایش الزامی  

 باشد. می

 تصویر آگهی آخرین تغییرات شرکت 

آگهی آخرین تغییرات )روزنامه رسمی( مربوط به  ارائه   ✓

مدیره، سهامداران، تاریخ  اطلاعات مدیرعامل، اعضای هیئت 

 باشد. اعتبار صاحب امضاء و آدرس ثبتی شرکت الزامی می

مدارک مالی  

 متقاضی
 اظهارنامه مالیاتی

بایست منتهی به آخرین  اظهارنامه مالیاتی ارائه شده می  ✓

 سال مالی باشد. 

سوابق و  

قراردادهای  

شرکت  

 متقاضی

 تصویر قراردادها 

در بازه پنج سال گذشته    ستیبای متاریخ خاتمه قرارداد   ✓

 باشد. 

 باشد.  الزامی می   ارائه حداقل یک قرارداد مرتبط با گرایش ✓

بایست  باشند، می شرکت جدیدالتاسیس که فاقد قرارداد می ✓

های  ه ای از سابقه تخصصی کارشناسان خود در پروژ روزمه 

 آزمون و ارزیابی امنیتی ارائه دهند.با گرایش    مربوط



 

 

ارائه گواهی حسن انجام کار/مفاصا حساب برای قراردادهای   ✓

 باشد. خاتمه یافته الزامی می

تصویر گواهی حسن انجام کار/مفاصا حساب  

 برای قراردادهای خاتمه یافته
 _ 

 سوابق شرکت 

سال آخر متقاضی،  مدارکی نظیر اظهارنامه مالیاتی پنج   ✓

لیست بیمه پنج سال آخر که حداقل به ازای هر سال یک  

های منعقد  ماه لیست بیمه ارائه شده باشد، سوابق پروژه 

شده پنج سال اخیر به تفکیک سال که به ازای هر سال  

رسمی   حداقل یک قرارداد ارائه شده باشد، تغییرات روزنامه 

بودن شرکت  طی پنج سال گذشته که نشان دهنده فعال  

های شرکت مورد  باشد، فایل قراردادها و مفاصا حساب 

 باشد. تایید می

کارشناسان  

 معرفی شده

 تصویر پشت و روی کارت ملی  ✓ تصویر کارت ملی

 صفحات شناسنامه   هیکل  ریتصو ✓ شناسنامه تصویر  

 تصویر مدرک تحصیلی 

حداقل مدرک تحصیلی مورد تایید برای کارشناسان دیپلم   ✓

 باشد. می

های خارج از  ارائه تاییدیه وزارت علوم برای مدارک دانشگاه  ✓

 باشد. کشور الزامی می 

 قرارداد کارشناسان 

شرکت متقاضی ملزم به معرفی حداقل سه کارشناس دارای   ✓

 باشد. می   خود  درخواستی  تخصص در حوزه گرایش

 بایست تمام وقت باشد. قرارداد کارشناسان معرفی شده می ✓

رتبط معرفی شده باید یک  قرارداد کارشناسان م  زمانمدت   ✓

   ساله باشد.

 لیست بیمه

متقاضی ملزم به ارائه لیست بیمه کارشناسان مربوط به بازه   ✓

 باشد. ی قبل از تاریخ درخواست می سه ماه 

در صورتی که کارشناس جدید الاستخدام باشد، شرکت   ✓

بیمه ای مبنی بر تعهد به  تواند تعهدنامه متقاضی می

 کارشناس، در این قسمت بارگذاری نماید. 

بایست نشان  لیست بیمه ارائه شده برای کارشناسان می ✓

 دهنده کارکرد کامل کارشناسان باشد.

 _  رسید بیمه

 سوابق مرتبط کارشناسان

بایست  سوابق ارائه شده برای کارشناسان معرفی شده می ✓

های مرتبط کارشناسان در حوزه  نشان دهنده فعالیت 

 باشد.   گرایش خود



 

 

مستنداتی نظیر لیست بیمه سالانه کارشناسان، رزومه   ✓

شخصی کارشناسان که شامل قراردادهای همکاری به  

 باشد.  همراه شماره قرارداد و غیره مورد تایید می

 های آموزشی کارشناسان اهینامه گو

ارائه حداقل یک گواهی آموزشی مرتبط با گرایش   ✓

   باشد.برای کارشناسان معرفی شده الزامی می   درخواستی

های صادره توسط خود متقاضی تنها در صورتی گواهینامه  ✓

باشد که سازمان دارای مجوز در گرایش  مورد تایید می 

صورت مورد تایید  خدمات آموزشی باشد، در غیر این  

 باشد. نمی

ها و سمینارها  ها، همایش های حضور در کنفرانس گواهینامه  ✓

 باشد. مورد تایید نمی

برای دوره آموزشی هشت ساعت    زمانمدت حداقل   ✓

 باشد. می

 سوابق کاری کارشناسان 

مدارکی نظیر لیست سوابق بیمه، نامه حسن انجام کار   ✓

کارفرما، قراردادهای  دریافت شده توسط کارشناس از  

پیشین کارشناس و غیره جهت نشان دادن سوابق کاری  

 باشند. کارشناس مورد تایید می 

های گواهینامه 

شایستگی 

شرکت  

 متقاضی

 های شایستگی شرکت گواهینامه 

های  های شایستگی شرکت، گواهینامه منظور از گواهینامه  ✓

های مرتبط با حوزه آزمون و  دریافتی شرکت در حوزه 

،   ISO27000های سری  ارزیابی امنیتی، مانند گواهینامه 

گواهینامه شورای انفورماتیک، گواهی عضویت در انجمن  

 باشد. رمز و غیره می 

تاریخ اعتبار    بایست دارایهای ارائه شده می گواهینامه  ✓

ها مورد تایید  باشند، در صورت منقضی شدن اعتبار آن

 باشد. نمی

های متوالی انجام شده بر  های تکراری یا تمدیدگواهینامه  ✓

 شود. روی یک گواهینامه، یک آیتم منظور می

 گواهی تأیید صلاحیت از سازمان برنامه و بودجه در گرایش  ✓

 ارتباطات و فناوری اطلاعات 

امنیت    حیت شورای عالی انفورماتیک در گرایش تأیید صلا ✓

 فضای تولید و تبادل اطلاعات 

 گواهی سمتا از وزارت دفاع و پشتیبانی نیروهای مسلح ✓

 گواهی تایید صلاحیت از سازمان پدافند غیرعامل کشور  ✓

 باشند. می لازم به ذکر است متقاضیان تمدید مجوز ملزم به بارگذاری تصویر پشت و روی مجوز فعلی خود  

 



 

 

 فرآیند دریافت مجوز: 



 

 

هنمای بارگذاری مدارک در سامانهرا



 

 



 

 

 



 

 
 



 

 



 

 

 :های پرتکرارپرسش

 های متداول الف( پرسش

 روش درخواست پروانه به چه صورت است؟

 انجام دهید.  قبلنام را مطابق با فرآیند رسم شده در قسمت  پس از مراجعه به درگاه ملی مجوزها مراحل ثبت

 کند که پروانه برایش صادر نشده. متقاضی درخواست ایجاد کرده ولی اعلام می

ها را هم شرکت من را چک کرده و بعد از اینکه اطمینان حاصل کردید که فیلدهای مربوطه را کامل کردید مراحل بخش دریافتیابتدا بخش  

 چک کرده و اطمبنان حاصل کنید که مراحل را تکمیل کردید. 

 توان موقعیت پروانه را بررسی کرد؟ چگونه می

در آن قسمت ،  اید را بازگشایی کنیدها مراجعه کنید و درخواستی که ایجاد کردهارسال شده پس از مراجعه به درگاه ملی مجوزها به قسمت  

 مرحله پرونده موجود است. 

 ارسال مدارک توسط متقاضیان از چه طریقی صورت می پذیرد؟

درگاه ملی مجوزهای کشور به  و سپس ورود به    https://my.gov.ir  آدرس  به  هوشمند  دولت  خدمات  ملی  پنجره  به  مراجعه  با متقاضیان

 .اقدام به ثبت درخواست خود نمایند  https://mojavez.ir  آدرس

 مدت اعتبار کد اخذ شده از درگاه ملی مجوزهای کشور چقدر است؟ 

ر، نسبت به  ساعت اعتبار دارد. لذا متقاضیان باید قبل از سپری شدن زمان اعتبار مذکو  24کد اخذ شده از درگاه ملی مجوزهای کشور تنها    

 .در سامانه ارزیابی و صدور پروانه خدمات امنیتی اقدام نمایند  مستنداتبارگذاری مدارک و  

 ؟شودیها اطلاع داده م نتیجه ارزیابی چگونه به شرکت

 .شد  خواهد  رسانی  اطلاع  پیامک  ارسال  و و صدور پروانه خدمات امنیتی سامانه ارزیابی نتیجه ارزیابی از طریق

 متقاضیان از چه تاریخی باید برای تمدید پروانه فعالیت، اقدام نمایند؟ 

اعتبار پروانه، درخواست تمدید خود را از طریق سامانه  دارندگان پروانه در صورت تمایل به تمدید پروانه مکلف هستند از دو ماه قبل از اتمام  

 .ارزیابی و صدور پروانه خدمات امنیتی ارائه نمایند

 مجددا در ارزیابی شرکت نمایند؟   توانندیآیا م  گردندیهایی که موفق به اخذ پروانه فعالیت نمشرکت

، پس از تاریخ اعلام نتیجه و طی  اندنداشته کسب پروانه    یبرا   رات  ، برای متقاضیانی که حداقل الزاما تیصلاح   احرازپذیرش مجدد درخواست  

 .رفتی پذ  خواهدمحدود، صورت    یزمانمدت 

 

https://arzyabi.ito.gov.ir/


 

 

، آیا لازم است در زمان تمدید دوباره ارزیابی اندشدهرفتهی نفراتی که برای اولین مرتبه جهت اخذ پروانه در ارزیابی پذ

 شوند؟

 .کلیه افراد معرفی شده، مجددا ارزیابی شوند  است  لازمبله با توجه به اعتبار پروانه، پس از انقضای دو ساله،  

در صورت جدا شدن پرسنل تایید شده شرکتی و یا ایجاد هر تغییری که در امتیازات شرکت تاثیر داشته باشد، 

 شود؟وضعیت پروانه آن شرکت به چه صورت می

مستندات کامل، به سازمان منعکس    ارائهاند را با  احراز صلاحیت شده   هاآن لف است هرگونه تغییرات در شرایطی که بر اساس  دارنده پروانه مک

 .دینمای منماید. سازمان پس از وصول اعلام تغییر و بررسی و ارزیابی تغییرات، نتیجه را در مورد ادامه اعتبار و یا ابطال پروانه اعلام  

 اضافه کردن کارشناسان فنی شرکت در پروانه فعالیت چه باید کرد؟ جهت تغییر و یا 

سامانه ارزیابی و صدور پروانه خدمات امنیتی هرگونه تغییرات در کارشناسان  درگاه ملی مجوزهای کشور و  دارنده پروانه مکلف است از طریق  

 .انه فعالیت جدید صادر گرددهای مرتبط، پرو معرفی شده را به سازمان اعلام نماید تا پس از اخذ تاییدیه

جهت اخذ پروانه فعالیت در حوزه ارائه خدمات امنیتی اقدام نمایند؟)دولتی، غیردولتی،  توانندیهایی م چه نوع شرکت

 ، خصوصی، نظامی(یدولتمهین

 .دباش   پروانه  موضوع  با  متناسب  اساسنامه  در  شرکت  فعالیت  موضوع  و   بوده  ایرانی  یردولتیغ  باید شرکت

 ؟ردیگیاز چه طریقی صورت م (ISMS) دریافت گواهینامه انطباق سیستم مدیریت امنیت اطلاعات

دهنده خدمات ممیزی امنیت فضای تولید و تبادل اطلاعات احراز صلاحیت شده، انجام و پس از انجام    ارائههای  ممیزی از طریق شرکت

 .گرددی ممورد نظر توسط سازمان فناوری اطلاعات ایران صادر    یندها آیفر

 آیا فرایند ارزیابی برای بار اول و تمدید پروانه متفاوت است؟

الت یکسان بوده، با این تفاوت که در هنگام تمدید پروانه، عملکرد شرکت در طول یک  ارزیابی برای هر دو ح  یهاشاخص در حال حاضر  

 .دبو  خواهد  موثر  نیز سال  

 ؟د یآیآیا از کارشناسان فنی معرفی شده، آزمون فنی بعمل م 

 .با توجه به نوع گرایش انتخابی، از کارشناسان معرفی شده، مصاحبه و آزمون کتبی گرفته خواهد شد 

 :مشاوره در رابطه با فرآینداخذ 

)مرکز   1649 در روزهای شنبه تا چهارشنبه با شماره، ابهام یند دریافت پروانهآاخذ مشاوره تلفنی در مورد فر بهدر صورت نیاز 

 . تماس حاصل نمایید  تماس سازمان فناوری اطلاعات ایران(
 

 


