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 مقدمه

، خدمات شدهانجامی کلان بنددستهساماندهی خدمات امنیت فضای تولید و تبادل اطلاعات )افتا( بر اساس  نامهنییآدر 

 از: عبارتنداند که بندی شدهبه چهار نوع خدمت تقسیم

 خدمات مدیریتی افتا 

 خدمات عملیاتی افتا 

 خدمات فنی افتا 

 خدمات آموزشی افتا 

نسبت  ذکرشدهتوانند با توجه به حوزه فعالیت خود در هریك از خدمات فعالیت می های متقاضی دریافت پروانهشرکت

 اقدام نمایند.در پرتال نما  مربوطه یهاقسمتبه تکمیل 

 ذکرشدهها و توضیحات مربوط به خدمات گرایش

 خدمات مدیریتی افتا

 است: شدهیبنددستهمرتبط با این خدمت به شرح ذیل  هاییشگرا

o مشاوره و استقرار استانداردهای امنیت اطلاعات و ارتباطات 

o ممیزی انطباق استانداردهای امنیت اطلاعات و ارتباطات 

ممیزی »و « مشاوره و استقرار استانداردهای امنیت اطلاعات و ارتباطات»های متقاضی دریافت پروانه فعالیت در گرایش

برای ارائه خدمت در این حوزه را  موردنظر« استاندارد» لازم است، «انطباق استانداردهای امنیت اطلاعات و ارتباطات

ای مذکور در صورت احراز شرایط و ضوابط لازم متقاضی، با ذکر نام همشخص نماید. پروانه فعالیت مربوط به گرایش

 گردد.استاندارد صادر می

 

 خدمات عملیاتی افتا

o امنیتی یابیارز آزمون 

o رخداد به پاسخ یمو ت تیامن یاتمرکز عملی سازادهیپ 

o پیرامونی محیط و فیزیکی امنیتی سازادهیپ 

o هاها و سرویسزیرساختها، سازی سامانهسازی و مقاومامن 

o  رخداد به پاسخ یمو ت تیامن یاتمرکز عملراهبری 

 

 

 

 

 



 

 خدمات فنی افتا

o گرایش نصب و پشتیبانی محصولات فتا 

نی در صورت مورد پشتیبانی را مشخص نماید. پروانه نصب و پشتیبا« نوع محصول»در این گرایش، لازم است متقاضی 

 گردد.نوع محصول صادر میاحراز شرایط و ضوابط لازم، با ذکر 

ارجی، جهت دریافت و محصولات امنیتی خ ویروسیآنت(: متقاضیان ارائه خدمات فنی در حوزه ضد بدافزار، 1تبصره )

 بدون تائیدیه امنیتی محصول به اداره کل نما مراجعه نمایند. توانندیمپروانه فعالیت 

نسبت به اخذ  بایستیممتقاضی  باشندیممحصول گواهی امنیتی (: برای محصولات ایرانی که نیاز به دریافت 2تبصره )

، تصویر رسید را ارائه نامثبتباشد و در هنگام اقدام نموده در سامانه  نامثبتجهت رسید تحویل محصول به آزمایشگاه 

 نماید.
 

 خدمات آموزشی افتا

o آموزش در حوزه افتا 

رت احراز افتایی مورد درخواست را مشخص نماید. متقاضی در صودر این گرایش، لازم است متقاضی عناوین آموزش 

 وانه را دریافت نماید.های تایید شده در پرتواند پروانه فعالیت آموزشی جهت ارائه آموزش دورهشرایط و ضوابط لازم، می

 فرایند کلی کار:

 سامانه جامع خدمات افتادر  نامثبت -1

 مدنظردرخواست پروانه  هایحوزهمدارک در تکمیل و بارگذاری   -2

 لازم از طریق سامانه هایارزیابیانجام  -3

 )در صورت کسب حداقل امتیازات( با اعلام وقت قبلیبازدید مصاحبه و انجام  -4

 ثبت و صدور پروانه فعالیت در صورت احراز صلاحیت -5

 افتا هایحوزهالزامات عمومی برای کلیه متقاضیان 

 و ایرانی باشد. یردولتیغمتقاضی دریافت پروانه باید شرکت  -1

اشند. )داشتن تابعیت کلیه سهامداران، مدیران، کارشناسان و کارکنان متقاضی باید تابعیت یکتای ایرانی داشته ب -2

 شود.(باعث نقض این بند می هاآنکشوری دیگر از سوی 



 

 1فنیحوزه متقاضیان غیر از  یاانهیرا ای و اخذ کد نظام صنفیرایانه نظام صنفی عضویت در -3

 مالیاتی )حداقل یك مورد( اظهارنامه دارا بودن -4

 با شرایط زیر: 2برای هر گرایش)اصلی(  مستقلسه کارشناس  حداقلمعرفی  -5

o  وجود و یا  سالهیكمعتبر قرارداد انعقاد در لیست بیمه سه ماه اخیر یا کارشناسان وجود اسامی

 یا مدیرعامل مدیرههیئتیکی از اعضای  عنوانبه در روزنامه رسمی شدهمعرفیکارشناسان  اسامی

o  با الزامات ذیلمدرک تحصیلی  بودندارا: 

     رد گ ککلاح کلکسنننام اکز کزار ررات )آخرین ک تح( برای هریک از پرسنننتن اتیک یک ک تح الیننن. 

 .بکش  نم کزآوت اکزاست اکک  راولرکبنک اتح دیپ م و ککتدان  

  ،   نککم یک گواه  پکیکن الی لار الزاک  است.اتائم دانشبرای دتیکفت اکز کز ک تح الی 

   هکی خکتج از کاننوت بکی  بم اکی   وزاتر و وت الق قکر و فتکوتی  ک  م ک اتح الینن    کربوب بم دانانن ک

 تس    بکش .

   کلاح پذیرش ک تح  فرت انزخکب واح  وگواه  اشزغکل بم الی ن و    ،ککتر داناجوی   از را ن کسزت اا ...

 .بکش  نمالی    

o  3هر گرایشدر مرتبط گواهی آموزشی  یك حداقلدارا بودن 

مختلف پروانه  یهاهحوزبرای دریافت پروانه فعالیت در « تعهدنامه خدمات افتا»پذیرفتن و رعایت مفاد مندرج در  -6

 .باشدیمالزامی 

 

 

 

                                                           
ی رایانه ای، کد صنفی که در آن عضو هستند کد نظام صنف جایبه توانندمینباشد،  ITمرتبط با  هایحوزهموضوع اصلی فعالیت شرکت  کهدرصورتیدر حوزه فنی  1

 را وارد نمایند. دارا بودن کد نظام صنفی رایانه ای در این حوزه الزامی نیست.
 ها نیز استفاده نمایند.شده در دیگر حوزهتوانند از کارشناسان معرفیمیهای آموزشی متقاضیان در حوزه 2
رتبط با های مدیریتی، عملیاتی، آموزشی و فنی( باید مرتبط باشد به استثنای موارد خاص حوزه فنی )عدم برگزاری دوره ماین گواهی در کلیه حوزه ها )حوزه 3

 خدمات محصول مورد نظر در کشور(



 

 کارشناسان اصلی و همکار:تعاریف 

نوان کارشناس اصلی نیاز به وجود سه کارشناس مستقل تحت ع ،فنی و مدیریتی و عملیاتی هایحوزه هایگرایشکلیه 

 .باشندمیمکار کارشناسان ه عنوانبهمذکور  هایحوزهمجاز به همکاری مشترک در  ،سایر کارشناسان .دارند

 :توجه

 همکارکارشناس اصلی و یا  عنوانبه یدر شرکت دیگر توانندنمییك شرکت  همکارکارشناسان اصلی و یا  -

 .4معرفی گردند

ردد گپیشنهاد می در صورت معرفی کارشناسان بیشتر، .باشدمی، سه نفر شدهمعرفی تعداد کارشناسان اصلی -

 معرفی گردند.کارشناس همکار  عنوانبه، این کارشناسان برای کسب امتیاز بالاتر

 ا یکدیگر ندارند.هیچ تفاوتی ب دارا بودن الزامات و همچنین میزان کسب امتیاز ازنظر همکارکارشناسان اصلی و  -

 همکارکارشناس  عنوانبه تواندمیدارا بودن الزامات فنی  شرطبهدر یك گرایش،  شدهمعرفیکارشناس اصلی   -

 معرفی گردد. آن شرکتدیگر  هایگرایشدر 

 بازدید: /فرایند مصاحبه 

 .گرددمیآغاز  امتیازات لازم توسط شرکت حداقلکسب ارزیابی مدارک و این فرایند پس از 

 صفرایند مصاحبه و بازدید مشخانجام پس از  5جواب نهایی و یا رتبه شرکتاز نتیجه ارزیابی نهایی فنی شرکت اعم 

 .گرددمی

 

 

 

 

 

                                                           
و موسسات نیز  هاشرکتو اساتید سایر  از کارشناسان توانمی . در حوزه آموزشی در صورت دارا بودن الزامات فنی لازم،باشدنمیاین الزام شامل حوزه آموزش  4

 استفاده نمود.
 امنیت اطلاعات و ارتباطات. استانداردهایو استقرار  مشاوره گرایش مربوط به 5



 

 افتا مدیریتیخدمات حوزه  -1

 مدیریتی افتا:خدمات الزامات اختصاصی متقاضیان دریافت پروانه در حوزه 

 با شرایط کارشناس اصلیکارشناس  3 معرفی -1

 در موضوع اصلی شرکت« مشاوره»وجود واژه  -2

 مدیریتی افتاخدمات امتیازدهی در حوزه نحوه 

 شرایط شاخص
امتیاز هر 

 مورد

سقف 

امتیاز 

 فرم

 سال اخیر 5قراردادهای مرتبط در 
بدون  8 یافته )به ازای هر قرارداد(پایان

 4 در حال اجرا )به ازای هر قرارداد( سقف

 8 2 )به ازای هر قرارداد( یافتهپایان سال اخیر 5در  افتاخدمات  هایحوزهقرارداد در سایر 

 5 1 به ازای هر سال سابقه مرتبط سوابق شرکت در آن حوزه

 ،20000، 27001مرتبط مانند  هایگواهیشرکت   هایگواهی

 گرایش مرتبط و...شورای انفورماتیك در 
 6 3 به ازای هر گواهی مرتبط

 مدرک تحصیلی کارشناسان

 3 لیسانس

 4 لیسانسفوق 24

 6 دکترا

 آموزشی کارکنان هایگواهی
 3 به ازای هر گواهی مرتبط

24 
 1 هاحوزهبه ازای هر گواهی در سایر 

 9 3 به ازای هر کارشناس تعداد کارشناسان همکار

 

 توضیحات:

 .باشدمیدر حوزه مدیریتی افتا  همنعقد قراردادهایمنظور از قرارداد مرتبط،  -

روزنامه »و یا  «اساسنامه»سوابق شرکت در حوزه با توجه به موضوع اصلی فعالیت شرکت مندرج در  زمانمدت -

 .گرددمیمشخص و ...  کاری مرتبط با آن گرایش قراردادهایارائه و یا  «رسمی

 هایگواهیمرتبط با این حوزه مانند  هایحوزهدریافتی شرکت در  هایگواهیشرکت،  هایگواهیمنظور از  -

 .باشدمی. .و . ك، گواهی شورای انفورماتی22000، 27001

سنجی است و صحت امتیازآور، استفاده از تجهیزات و یا ابزار خاصی که منجر به تسهیل در فرایند کار گردد -

 .شودمیانجام بازدید در زمان و یا  مثبتهبا ارائه اسناد آن 



 

 8بایستی بالاتر از  هادورهمدت این . گیردمیآموزشی مرتبط امتیاز تعلق  هایگواهیحوزه فقط به این در  -

 .باشدنمی قبولقابل هاهمایشو  سمینارهاحضور در  گواهیساعت بوده و 

 بیشترمستقل الزامی است. در صورت معرفی کارشناسان  و متخصصکارشناس در این گرایش معرفی سه  -

 باشند.کلیه الزامات باید دارای نیز ، این نفرات بالاتر( هایرتبهکارشناسان همکار برای کسب )

 :بندیرتبه

در حوزه های دارای پروانه فعالیت بندی شرکتطبقه جهتگذاری برای یك نوع مقیاسکه فرایندی است  بندی:رتبه

 .ردیگمیانجام  «و استقرار استانداردهای امنیت اطلاعات و ارتباطات مشاوره»با گرایش افتا خدمات مدیریتی 

کننده خدمات های ارائهبه شرکت شدهتعیینهای شاخص اساس برکه  3الی  1طبقه امتیازی است بین اعداد  رتبه:

 .شودمیاختصاص داده  «ارتباطات و اطلاعات امنیت استانداردهای استقرار و مشاوره»

با گرایش « خدمات مدیریتی افتا»متقاضی دریافت پروانه در حوزه  هایشرکتمخصوص  بندیرتبهدر حال حاضر فرایند 

 .باشدمی« مشاوره و استقرار استانداردهای امنیت اطلاعات و ارتباطات»

  1حداقل الزامات کسب رتبه: 

 کارشناسان ارائه خدمت آن شرکتنفر از  6حداقل معرفی و تایید  -

 منتهی به درخواست. سال اخیر 5در مرتبط از یك قرارداد  بیش بودن دارا -

 به بالا 70کسب امتیاز  -

 .در فرایندهای ارزیابی فنی تکمیلی )مانند مصاحبه حضوری( شدهمعرفیکارشناسان تایید در صورت نیاز،  -

  2حداقل الزامات کسب رتبه: 

 نفر از کارشناسان ارائه خدمت آن شرکت 4 معرفی و تایید حداقل -

 منتهی به درخواست. سال اخیر 5در مرتبط یك قرارداد  حداقلدارا بودن  -

 70الی  30کسب امتیاز  -

 .شده در فرایندهای ارزیابی فنی تکمیلی )مانند مصاحبه حضوری(کارشناسان معرفیتایید در صورت نیاز،  -

 



 

  3حداقل الزامات کسب رتبه: 

 نفر از کارشناسان ارائه خدمت آن شرکت 3تایید حداقل معرفی و  -

 .شده در فرایندهای ارزیابی فنی تکمیلی )مانند مصاحبه حضوری(کارشناسان معرفیتایید  -

 افتا عملیاتیخدمات حوزه  -2

 الزامات اختصاصی:

 با شرایط کارشناس اصلیکارشناس  3 معرفی -1

 مصاحبه مرحله بازدید وورود به برای  امتیاز 30 حداقل کسب -2

 افتاعملیاتی  نحوه امتیازدهی در حوزه

 سقف امتیاز فرم امتیاز هر مورد شرایط شاخص

 سال اخیر 5قراردادهای مرتبط در 
 6 یافته )به ازای هر قرارداد(پایان

30 
 3 در حال اجرا )به ازای هر قرارداد(

 8 2 )به ازای هر قرارداد( یافتهپایان سال اخیر 5در  افتا هایحوزهقرارداد در سایر 

 مدرک تحصیلی کارشناسان

 3 لیسانس

 4 لیسانسفوق 24

 6 دکترا

 5 1 سابقه مرتبط هرسالبه ازای  سوابق شرکت در آن حوزه

 6 3 به ازای هر گواهی مرتبط شرکت هایگواهی

 آموزشی کارکنان هایگواهی

 3 به ازای هر گواهی مرتبط

به ازای هر گواهی در سایر  24

 افتا هایحوزه
1 

 تجهیزات/ فضا
 افزارنرماستفاده از ابزار و یا 

 مرتبط )به ازای هر مورد(
2 6 

 18 2 به ازای هر سال سوابق مرتبط کارشناسان

 9 3 به ازای هر کارشناس تعداد کارشناسان همکار

 

 

 

 



 

 توضیحات:

 باشد.می سال اخیر 5در  افتا یتعملیا حوزهدر  منعقدشده قراردادهایمنظور از قرارداد مرتبط،  -

مندرج در اساسنامه و یا روزنامه )سوابق شرکت در حوزه با توجه به موضوع اصلی فعالیت شرکت  زمانمدت -

 .گرددمیمشخص ( کاری مرتبط با آن گرایش قراردادهایارائه  یا و رسمی

های های مرتبط با این حوزه مانند گواهیشرکت در حوزههای دریافتی های شرکت، گواهیمنظور از گواهی -

 باشد.. می.، گواهی شورای انفورماتیك و .22000، 27001

سنجی استفاده از تجهیزات و یا ابزار خاصی که منجر به تسهیل در فرایند کار گردد، امتیازآور است و صحت -

 شود.انجام میو یا بازدید  با ارائه اسناد مثبتهآن 

 8ها بایستی بالاتر از گیرد. مدت این دورههای آموزشی مرتبط امتیاز تعلق میحوزه فقط به گواهی در این -

 باشد.قبول نمیها قابلحضور در سمینارها و همایش گواهیساعت بوده و 

یشتر، این بدر این گرایش معرفی سه کارشناس متخصص و مستقل الزامی است. در صورت معرفی کارشناسان  -

 باشند.کلیه الزامات باید دارای نیز نفرات 

. است منظور از سوابق مرتبط کارشناسان، میزان سنواتی که کارشناس معرفی در آن حوزه فعالیت نموده -

 .گرددمیو ...( انجام  همکاری قراردادسنجی این شاخص بر اساس ارائه مستندات )صحت

 

 

 

 

 

 

 

 

 



 

 افتا فنیخدمات حوزه  -3

 الزامات اختصاصی:

 با شرایط کارشناس اصلیکارشناس  3 معرفی -1

 مرحله بازدید و مصاحبهورود به  برای امتیاز 30 حداقل کسب -2

 افتا فنیه نحوه امتیازدهی در حوز

 سقف امتیاز فرم امتیاز هر مورد شرایط شاخص

 قراردادهای مرتبط
 6 یافته )به ازای هر قرارداد(پایان

30 
 3 در حال اجرا )به ازای هر قرارداد(

 8 2 )به ازای هر قرارداد( یافتهپایان افتا هایحوزهقرارداد در سایر 

 مدرک تحصیلی کارشناسان

 3 لیسانس

 4 لیسانسفوق 24

 6 دکترا

 5 1 سابقه مرتبط هرسالبه ازای  سوابق شرکت در آن حوزه

 6 3 به ازای هر گواهی مرتبط شرکت هایگواهی

 آموزشی کارکنان هایگواهی

 3 ازای هر گواهی مرتبطبه 

به ازای هر گواهی در سایر  24

 هاحوزه
1 

 18 2 به ازای هر سال کارشناسانمرتبط سوابق 

 تجهیزات
 افزارنرماستفاده از ابزار و یا 

 مرتبط )به ازای هر مورد(
2 6 

 9 3 به ازای هر کارشناس تعداد کارشناسان همکار

 

 توضیحات:

 باشد.می سال اخیر 5در  افتا فنی منظور از قرارداد مرتبط، قراردادهای منعقده در حوزه -

مندرج در اساسنامه و یا روزنامه )زمان سوابق شرکت در حوزه با توجه به موضوع اصلی فعالیت شرکت مدت -

 گردد.مشخص می( کاری مرتبط با آن گرایش قراردادهایارائه  یا و رسمی

سنجی تجهیزات و یا ابزار خاصی که منجر به تسهیل در فرایند کار گردد، امتیازآور است و صحتاستفاده از  -

 شود.انجام میو یا بازدید  با ارائه اسناد مثبتهآن 



 

های های مرتبط با این حوزه مانند گواهیهای دریافتی شرکت در حوزههای شرکت، گواهیمنظور از گواهی -

 باشد.. می.انفورماتیك و .، گواهی شورای 22000، 27001

 شدهارائهخدمات محصول  کهدرصورتیگیرد. های آموزشی مرتبط امتیاز تعلق میاین حوزه فقط به گواهیدر  -

نبوده و دوره مرتبط با خدمات آن محصول نیز در کشور برگزار نگردد الزامی به ارائه گواهی  ITمرتبط با حوزه 

ها حضور در سمینارها و همایش گواهیساعت بوده و  8ها بایستی بالاتر از این دورهمدت  باشدنمیآموزشی 

 باشد.قبول نمیقابل

یشتر، این بدر این گرایش معرفی سه کارشناس متخصص و مستقل الزامی است. در صورت معرفی کارشناسان  -

 باشند.کلیه الزامات باید دارای نیز نفرات 

. است کارشناسان، میزان سنواتی که کارشناس معرفی در آن حوزه فعالیت نمودهمنظور از سوابق مرتبط  -

 .گرددمیو ...( انجام  همکاری قراردادسنجی این شاخص بر اساس ارائه مستندات )صحت

 

 

 

 

 

 

 

 

 

 

 

 



 

 افتا آموزشیخدمات حوزه  -4

 الزامات اختصاصی:

  واجد شرایطمدرس  3 حد اقل  معرفی -1

 در موضوع اصلی فعالیت شرکت «آموزش»جود واژه و -2

 مرحله بازدید و مصاحبهورود به امتیاز برای  80 حداقلکسب  -3

 افتا آموزشیخدمات  نحوه امتیازدهی در حوزه

 سقف امتیاز فرم امتیاز هر مورد شرایط شاخص

 موسسه/در شرکت برگزارشدهآموزشی  دورهای

 سال اخیر 5در  در حوزه افتا
 60 6 یافتهپایانبه ازای هر دوره 

 مدرسینمدرک تحصیلی 

 3 لیسانس

 4 لیسانسفوق 24

 6 دکترا

 5 1 سابقه مرتبط هرسالبه ازای  در آن حوزه موسسه/سوابق شرکت

 6 3 به ازای هر گواهی مرتبط موسسه/شرکت هایگواهی

 30 3 افتابه ازای هر گواهی  مدرسینآموزشی  هایگواهی

 60 15 به ازای هر کلاس فضای آموزشی

 15 5 به ازای هر مورد تجهیزات

 سال اخیر 5در  نمدرسامرتبط سابقه تدریس 

 آموزشی( شرکت/در سایر موسسات)
 30 5 به ازای هر دوره

 

 توضیحات:

با توجه به موضوع اصلی فعالیت شرکت مندرج در اساسنامه و یا  )حوزه آموزش(سوابق شرکت در  زمانمدت -

 .گرددمیروزنامه رسمی مشخص 

های های مرتبط با این حوزه مانند گواهیشرکت در حوزههای دریافتی های شرکت، گواهیمنظور از گواهی -

 باشد.. می.، گواهی شورای انفورماتیك و .22000، 27001

 8ها بایستی بالاتر از گیرد. مدت این دورههای آموزشی مرتبط امتیاز تعلق میدر این حوزه فقط به گواهی -

 باشد.نمی قبولها قابلحضور در سمینارها و همایش گواهیساعت بوده و 



 

استفاده از تجهیزات و یا ابزار خاصی که منجر به تسهیل در فرایند کار گردد، امتیازآور است و صحت سنجی  -

از قبیل ویدئو کنفرانس، شامل مواردی تجهیزات آموزشی  شود.آن با ارائه اسناد مثبته و یا بازدید انجام می

 .باشدمی بایگانی مکانیزه و ...

الزامی است. این سه  و واجد شرایط )دارا بودن قرارداد و ....(  متخصص مدرسی سه در این گرایش معرف -

مدرسین پس  هایتوانمندیدیگر نیز باشند.  هایحوزه در شدهمعرفیکارشناسان  مشترک با توانندمی مدرس

 .گیردمیقرار  مورد ارزیابیبررسی سوابق و مصاحبه از بازدید، 

 


